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Editorial

Editorial

Fond®e en 2004 par deux consultants en s®curit® inf
ensuite entourée des meilleurs profils techniques dans ce domaine.

Les experts de Sysdream ont au moins 10 ann®es doe:
aux efforts de recherches publiques, visant ~ am®I i
tions, libres comme commerciaux.

Les résultats de ces recherches sont principalement publiés sur des portails de recherche internationaux et
dans de nombreuses publications et magazines spécialisés.

Par ailleurs, les fondateurs et autres consultants de Sysdream ont activement participé depuis 1999 au déve-
loppement du premier centre de formation ayant proposé des formations hautement techniques et appréhen-
dant la sécurité du point de vue du hacker,The Hackademy School | | s en ont ®t
formateurs jusqud” aujourddhui . Quand en 2004 | a
soci ®t ®s sdest acc® ®r ®e, Sysdream a ®t ® cr ®®e pour
et de suivi commercial, tout en assurant ses clients de leur trouver les profils techniques les plus spécialisés.

Dans le cadre de nos formations, nous avons formé plus de 3000 professionnels (techniciens, consultants,
analystes s®curit® ¢é), ai nsi gue |l es ®quipes techn
rep, DGA, Universit® Louis Pasteur, Keyrus, Osi ati s
Vous bénéficiez des compétences uniques de nos consultants et de leurs annéle8 e x p ®r i e n c ¢
recherche dans une approche de la sécurité toujours plus orientée pratique !

Olivier Franchi, Directeur Général

Quelques unes de nos références :

L Société Générale L Ministére de la justice
L Ministére de la Défense L ENPC

L Université Pasteur L Osiatis

L PMU L Ubisoft

L Keyrus L PlusValues (Pigier)
L Société Générale L Sagem

L AOL L La Poste

L Institut Pasteur L. Skyguide

L Orange L Reuters

L Saint Gobain L Crédit Agricole

L Airbus L France Telecom

L Ministére des Aff. EtrangérdsEuriware
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Planning

Planning des formations
Inter entreprise 2009

hical Hacking, s NI IE

HSF Hacking & Sécurité: Les Fondamentaux 2 22 ¢ 19 4 18 27 1 151 19
HSA Hacking & Sécurité: Avancé 4 27 24 27 12 22 7 8 | 20 Pl
HSE Hacking & Sécurité: Expert 5 23 25 15 26 7
DOE Développement d'Outils d'Exploitaiton: Expert 5 2 22 21 P2
WBS  Wifi & Bluetooth Sécurisés 3 12 ioo5 b4 3 P37 P14
VS VolIP Sécurisée 3 15 27 1 26 7 2
PNT Penetration Testing : Mise en Situation d'Audit 3 11 5 8 16 7 4
VT Veille Technologique 1 9 4 15 31 5 {30
WO Immunity Windows Overflow 2 nous consulter
ISO Immunity Spike & OllyDbg 1 : ! nous consulter : :
HSL  Hacking & Sécurité Logiciel 5 ) P | P21l 16
s ation
. ECCouncil
CEH Certified Ethical Hacker v6 5 12 23 : 23 20 + 25 15 6 24 . 28 26 23 7
ECSA  ECCouncil Certified Security Analyst/ LPT v2 5 i 16 : 22 ! 5| @t
CHFI Computer Hacking Forensic Investigator v3 5 : 6 29 31 ) 14
CISSP  Préparation a la Certification CISSP 5 9 6 8 . 5 L7
SD-CSVPN CISCO Secure Virtual Private Networks 4 nous consulter : i
SD-CIPS Implementing CISCO Intrusion Protection Systems 5 : nous consulter
SD-SND  Securing CISCO Network Devices 5 ! nous consulter : :
SD-SNPA  Securing Networks with PI1X and ASA 5 nous consulter {
SD-SNRS  Securing Networks with CISCO Routers and Switches 5 : : nous consulter g : : : :
ald Ol = =
WSF Windows et Sécurité : les Fondamentaux 3 2 8 10 23 ! 4
AS Architecture réseau Sécurisée 5 23 25 6 5 7
LSF Linux & Sécurité: Les Fondamentaux 3 2 8 | 10 | 23 L4
SSi Sensibilisation a la Sécurité Informatique/ Seminaire - : intra entreprise uniguement : nous consulter : :
DC Développement C# 4 9 11 C 14 : 1
DPA  Développement PHP / AMP 4 16 : 9 P19 | ;
DPY Développement Python 4 13 9 11 P17 1
DJA Développement Java 4 16 2 29 | : i 8
DCS Développement C Sécurisé 4 16 ! : 9 ' 19 :
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Ethical Hacking

Ethical Hacking

Desti
nistrateurs et techniciens, les formationsEthical Hackingvous per-

n®e s

mettront

en
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Ethical Hacking

Hacking & Sécurité : les Fondamentaux

Informations générales

Code : HSF

Durée : 2 jours
Participants : 10 Maximum
Pri x 890

Public

+ RSSI

+ Consultants en sécurité

+ Ingénieurs / Techniciens

+ Administrateurs systéemes /
réseaux

¢ Tout e
a la sécurité

HT

personne

Pré-requis

+ Administration Windows ba-
sique
+ TCP/IP

Moyens

+ Support de cours (200 pa-
ges)

¢+ 70% dboéexerci

+ 1 PC par personne

+ CD avec outils

CES

Objectifs

+ Comprendre et détecter les
attaques sur un S.I.

Apprenez les fondamentaux de la sécurité informatique !

Description

Cette formation est une premiére approche des pratiques et des méthodolo-
gies utilisées dans le cadre d'intrusions sur des réseaux d'entreprises. Nous
mettons l'accent sur la compréhension technique et la mise en pratique des
di ff®rentes formes dob6attaques exi st
premiéres compétences technigues de base, nécessaires a la réalisation

ddaudit de s®curit® (test dremepd® @ ®t r
criticit® et de | di mpact r ®el des vu
1 sdagit ddune bonne introduction

souhaitant acquérir les connaissances techniques de base.

La présentation des technigues d'attaques est accompagnée de procédures
de sécurité applicables sous différentes architectures (Windows et Linux).

Jour 1 Jour 2

Introduction sur les réseaux Attaques systémes

A I ntroduction TCP/ | |Attaques du systtme pour outrepasser

| 6aut henti fication et/ c
Prise d'informations |l utilisateur suite 7 U
Prise déinformations A Attaque du Bios
r®seaux doéentreprise A Attaque en local
" distants Cracking de mot de p.
A I nformations publi (A Espionnage du syst m
A Localiser le syst |
A Enum®ration des se.l

Se sécuriser
Attaques a distance Outils de base permette

Intrusion a distance des postes clients par minimum de sécurité a son S.1.
exploitation des vulnérabilités sur les A Cryptographie
services distants, et prise de contréle des St ®ganogr aphi e

A
postes utilisateurs par troyen A D®tection dbéactivit®
A Ilnitiation I base
A Authentification piA Firewalling
A Recherche et exploiA Anonymat
vul n®r abilit®s
A Prise de contrtle

¢+ Exploiter et d®finir | 6i mpact et

l a port®e dbébune vuln®rabilit®
+ Corriger les vulnérabilités
+ Sécuriser un réseau, et inté-

grer les outils de sécurité de

base

Retrouvez nos plannings de formation sur www.sysdream.com
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Ethical Hacking

Informations générales

Code : HSA
Durée : 4 jours
Participants : 10 Maximum

Hacking & Sécurité : Avanceé

Pratiquez les attaques avancées pour mieux vous défendre !

Description

Ce cours est une approche avancée et pratiqgue des méthodologies utilisées
dans le cadre d'intrusions sur des réseaux d'entreprises. Nous mettons l'ac-
cent sur la compréhension technique et la mise en pratique des différentes

formes ddattagues existantes. L'obj e
techniques n®cessaires “ |l a r®alisat
tration), en jugeant par vousn° me de |l a <criticit® ef

vulnérabilités découvertes sur le S.I.

La présentation des techniques d'attaques est accompagnée de procédures
de sécurité applicables sous différentes architectures (Windows et Linux).

Pri x 2490 G4 HT Jourl Jour 2
Public Introduction Vulnérabilités réseaux
A Rappel TCP/IP Attaques des regles de Firewalling,
+ RSSI interception/analyse des transmissions
+ Consultants en sécurité Prise d'informations réseaux cryptées
+ Ingénieurs / Techniciens Prgsgntatlon des techmques de prise A Sniff ing r ®s eau
. s déi nformati ons di st A Spoofing r®seau AxBy|
+ Administrateurs systemes / déoentreprise et des s firewall
reseaux A Informations publi (A I dle Host Scanning
A Enum®ration des sy:A D®tournement de conn:
Pré-requis A Enum®ration des seilA Attaques des protocol
o ) _ A Enum®ration NetbiotA D®nis de service
+ Administration Windows/ A Fingerprinting appl
Linux A Enum®ration des r (Vulnérabilités Web
+ TCP/IP Attagque des scripts Web dynamiques
Vulnérabilités clients (PHP, Per | é) , et des L
Moyens Intrusion a distance des postes clients par données associées (MySql, Oracle)
exploitation des vulnérabilités sur les A Cartographie du site
¢ Support de cours (250 pa- navigateurs Web, clients de messagerie... A Failles PHP (include
ges) Les troyens Attaques CGI (Escape
¢+ 80% dodexercices A Auto ex®cution de 1A Injections SQL
¢+ 1 PC par personne A Xss
4+ CD avec outils Jour 3 Jour 4
+ LiveCD Linux Auditor Vul n®r abilit®s appl i (Faillesdetype systétme
¢ Support Metasploit I ntrusion di stance Backdooring et prise de
dows et Linux par | 0 esysteme suitea une intrusion et V-
Objectifs ces de type applicatif , avec la plateforme maintien des acces
Metasploit A Brute force doéaut hen

+ Comprendre et détecter les
attaques sur un S.I.

¢+ D®f i nir
ddédune

+ Réaliser un test de pénétra-
tion

+ Corriger les vulnérabilités

¢+ Sécuriser un réseau, et inté-
grer des outils de sécurité
adéquats

@j\ Systiream

IT Security Services

| 6i mpaciEtude :
vul n®r alb i |avancées en local et prise de controle du

shel l
overfl ow
m®t hodol ogi €

A Escape
A Buffer
de

A Espionnage
A Backdoor

du syst m
Ker nel

Sécurité générique

statut administrateur Outils génériques de surveillance et de

A Utilisation et i nt (sécurisationdu systtme/réseau. Me
tasploit A Cryptographie

A S®curit® syst me

A Firewall [/ VPN [/ | D

Retrouvez nos plannings de formation sur www.sysdream.com
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Ethical Hacking

Hacking & Sécurité : Expert

Pratiquez les attaques pour mieux vous défendre !

Description

Ce cours vous permettra ddacqu®rir
domaine de |l a s®curit® en r®alisant
ques.

Cette formation est particulierement destinée aux consultants et adminis-
trateurs qui souhaitent pouvoir effectuer des tests techniques évolués lors
de leurs audits de pénétrationsur les systémes internes, ou pour appli-
guer des solutions sécurité adaptées a leur S.I.

Informations générales JECENE D2 SPAEIEIYS
A Introduction A Penetr@ygstonmdd Ipl at ef
Code : HSE A D®monstration de hgUnix * i
Duree : Sjours A Exopl i > . A Penet ray s to nBdndcds
Participants : 8 Maximum xpliquer O €NV T OTjea plateforme Unix
Prix : 2885 u HT A Penser s®curit® A Serveur Web
. A Les s®quences doéattA Serveur de base de d
Public A Rappels de sujets Cﬁ Serveur de messager.i.
+ Consultants en sécurité A Rappels sur le r®se 8@ CEemon
. - ) A Service DNS
+ Ingénieurs / Techniciens A Re c h e Lagdeannaissance A Autres services
+ Administrateurs systéemes / A Rec he-Leshildes | |
reseaux A RechetEnhuem@®@rlalt i on d

+ Développeurs

ces
Pré-requis Attaques de pénétration & Techniques | Clients et applications Web
+ Niveau cours HSA A P®n®t-Tygpiesn dibattagq A P®n®t rani emadc Vi vi t ®
niques A P®n ®t rapglidatmmWets
Moyens A Le Deni de service
A Ilnterception du tr.
+ Support de cours A Manipulation du tr:
+ 80% dbébexercices A Redirection
+ 1 PC par personne / Internet A Le c*t® client
¢ Environnement Windows de Attaques de pénétration & Techniques Il Réseau & Protection des biens
démonstration (Windows XP, A Attaques sur les m A P®n®t r-KR®semuVl| |
2000, 2003 ¢é), A Buffer overfl ows A R ®s mfaastructures
+ Support Metaslpoit A Piratage de sessi ol A R®s Eqipements
S A Dissimuler son idelA P®n®traREserSWdUlit®
Objectifs Mécanismes
. . A Firewal |l s
oAc'qu,®r|r un ni v A D®tections doéintrusic
se élevé dans le domaine de A Honeypots
la sécurité en réalisant diffé-
rents scénarios complexes Systeme Windows Résumé & Challenge final
doattaques A P®n ®t rSaytsito-mptagtfdrme A Protecti o-rotdcioss bi ens
+ En déduire des solutions de Windows A Protecti onMadenst ebniiern sl
sécurité avancées A P®n ®t rSaytsito-reeslicesdela  cés
plateforme Windows A Protecti orEtdersdrbé elndi
A Serveur Web fluence
A Base de donn®es
A Serveur de message.!
A Serveur de client
A Autres services

Retrouvez nos plannings de formation sur www.sysdream.com
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Ethical Hacking

D®vel oppement doOut |
Expert

Soyez maitre de vos Audits !

Description

Ce cours vous confrontera aux problématiques de sécurité trés avancées
sous Windows et Linux au niveau Kernel, applicatif et réseau. Vous y étudie-
rez notamment le fonctionnement interne de ces systemes, apprendrez a y
exploiter les vulnérabilités de type applicatif et systéme, puis a utiliser ces
failles pour outrepasser les nouvelles protections de la mémoire (ASLR, PAX

ée) , du syst me (antivirus ¢é) et r ®
| DS ¢é) . Enfin, vous apprendrez ~ i mj
en mode Kernel sous ces deux syst me
: _ gles déacc s r®seaué Ces techniques
Informations générales de sécurité directement applicables.
Code : DOE _ o o o
Durée : 5 jours Cette formation est particulierement destinée aux consultants et adminis-
Participants : 6 Maximum trateurs qui souhaitent pouvoir effectuer des tests techniques évolués lors
Prix : 2 990 0 HTdeleursaudits de pénétrationsur les systemes internes, ou pour appliquer
Bl des solutions sécurité adaptées a leur S.1.
+ Consultants en sécurité Jours 1 & 2 Jour 3
N Iné;emgurs / Technlc[ens / Dépassement de tampon en mémoire Format String
¢ A ministrateurs systemes Attaque de type applicatif des services. Attaque en local des vulnérabilités de
reseaux Etude approfondi e du typeformatbug dans les applicatifs Win- > n
+ Développeurs des programmes et exploitation de vulné- dows et Linux
p . rabilit®s ° distance A Pr®sentation dai d
Pre-requis de Metasploit. A Exploitation sous Wil
+ Niveau cours HSA ALéarchi t32ctur e I A A Exploitation sous Li.
o . A D®bordement de pil
+ Maitrise de la programmation A Technique doéexpl oi tRacecondition
assembleur, C A Exemple sur wune ap |Attaque en local duKernel sous Linux et
Movens A D®vel oppement sous Windows, etélévation de privileges
y A Outrepasser | 8ASLR A Pr®sentation
+ Support de cours A Outrepasser PAX solA Exploitation sous Li
s+ 80 % dﬁexerciCEésAcreat!on de shellctA Exploitation Sous Wi
A Creation de shell ci
+ 1 PC par personne / Internet
+ Environnement Windows de Jour 4 Jour 5
démonstration (Windows XP,
2000, 2003 ¢é), (Attaque Syst me sous Attaque systéme sous Linux
¢ Support Metaslpoit, OllyDb COM (Component Object.ModeI) A Infection de process:!
PP P yohg A Pr®sentation A D®tournement doéappel:
Objectifs A Sc®narios doéattaquiA I nt®gration de ces m
) A Contournenfeunt de pidesshellcodes avancés
+ Comprendre et exploiter de A I mpl ®mentation A Rootkit en mode util]
maniere avancée les vulné- A Rootkit LKM
rabilités dans le Kernel et les Infection de processus
services locaux et distants A Ldbarchitecture des
sous Windows et Linux. ﬁ gon:ournemen: ge I
¢ Comprendre, outrepasser et ontournemen N
lider | N q A Rootkit en espace |
valider les systémes de pro- A Rowt kit on mode N

tection avancés de la mémoi-
re, systéme et réseau.

¢+ Augmenter | e ¢champ dbex-
ploitation des vulnérabilités

pour un test de pénétration. . .
Retrouvez nos plannings de formation sur www.sysdream.com
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Ethical Hacking

Informations générales

Code : PNT

Durée : 3 jours

Participants : 10 Maximum

Prix : 1775 G4 HT

Public

+ Consultants en sécurité

+ Ingénieurs / Techniciens

+ Administrateurs systéemes /
réseaux

Pré-requis
+ Niveau cours HSB/HSA
Moyens

+*

Support de cours

80% doexercices

+

+ 1 PC par personne / Internet

+ Environnement Windows de
démonstration (Windows XP,

2000, 2003 ¢é),
+ CD doéoutils Pen
Objectifs

+ Organiser une procédure

déaudi t de s®cu

test de pénétration sur son
Sl

+ Se mettre en situation réelle
d6Audit

+ Mettez en application vos
compétences techniques des

cours HSB/HSA dans le ca-
dre dbébune inter
sionnelle.

Penetration Testing

La m®t hodol ogi e dbéaudit par

Description

Ce cours vous apprendra ° mettre en pla
Pen Test ou Test D6l ntrusion sur votre ¢

Les stagiaires son plong®s dans un cas

ddune situation r®elle ddentreprise.

En effet, le PenTest est une intervention trés technique, qui permet de déterminer

l e potenti el r®e | déintrusion et de des

ter, et de valider | 8efficacit® r®elle

et a la confidentialité des informations.

Vous y ®tudierez notamment | organi sati

ddaudit; ainsi qudé”™ wutiliser vos comp®t

lentes aux cours HSE: t HSA recommand®es) et | es m

ddaut omati sation des attaques (outils pi

pes) pour la réalisation de cette intervention.

Jour 1 : M®t hodol ogi eJour 2 : Mise en Situa
(Suite)

Qudest ce qudun PenMise en Situation do/*#
Léint®r°t doéun PenTest Les stagiaires vont auditer sur la base

I nt ®grati on dodun PenTesd_Ogln S‘é@nar'o se®rellé)pr0
sécurité général S € oun cas T ®el, ul

Définition de la politique de management sécuri-

té et PenTest itératif. La journée est une succession de décou-

Organiser son intervention vertes de vul n®r abi |l it ¢
Préparer le référentiel de celles-ci en vue de pénétrer le réseau

La port®e technique de cible.

Réaliser le PenTest

La prise doéinformati on La parte théorique de la journee préce-

Acquisition déacc s dente est mise en pratique.

Elévation de privileges

- N R Le formateur guidera to
Maintien des accés sur le systéme

dit les stagiaires et leur fera profiter de

Les traces de [06intrusi goyexpérience terrain.
Les Outils de PenTest

Les outils de Scan Elaboration du planning
Les outils Réseaux , L.

Les outils déanalyse Sy Répartition des taches
Les outils doéanal yse We

Les outils dbéattaque de

Les outils de maintien des acces
Les framework doéexpl oit

Jour 3 : Mise en Situation D6Audit (Suite)
Préparation du rapport Synthése générale sur la sécurité
Collecte des informations du systéme

Préparation du document
Transmission du rapport

Ecriture du rapport Précautions nécessaires

Analyse globale de la sécurité du systeme Méthodologie de transmission de rapport
Description deS Vulnérabilités trOUVéeS Que faire une fois |e rapport transmis ’)
Définition des recommandations de sécuri-

té

Retrouvez nos plannings de formation sur www.sysdream.com
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Ethical Hacking

Vellle Technologique

Organisez votre veille au quotidien

Description

Ce cours est une approche méthodologique et pratique de la veille techno-
logique, du besoin jusqu'a la mise en place d'un systeme automatisé de
veille technologique.

L'accent est mis sur la pertinence des sources, les méthodes de récolte
d'information, ainsi que sur les applicatifs permettant la collecte et le tri de
ces informations.

L'objectif de ce cours est de dresser d'une part un état des lieux des don-
: - ' nées accessibles via Internet, et d'autre part de fournir les méthodes et les
Informations générales outils nécessaires a la veille technologique

Code : VT

Durée : 1 jour

Participants : 10 Maximum

Prix 790 4 HT

Public Jour 1

+ DSI

¢+ RSSI o Méthodologie de veille

+ Consultants en sécurité Rechercher sur Internet

+ Ingénieurs / Techniciens Al anEles

+ Administrateurs systemes / A Les moteurs de recherche

réseaux A Fonctions avanc®es des moteurs d
a . A Utilisation basique, Principaux n
Pre-requis i A Interrogation automatique et API s

L e s-mateédits a
¢+ Aucun A Pr®sentation
Moyens A B®n®fices et-mitdumi tes des m®t a
A Le Web invisible

¢ Support de cours A Qudest ce que le web invisible ?
¢ 40% dodoexercices A Bases de donn®es

+ 1PC par personne / Internet A Actualit®

¢ Environnement Windows de A Biblioth gﬁ.ez

. . . A Bibliogra
démonstration (Windows XP, A
2000, 2003 &), Les sources de données

' ) A Les types de sources
¢+ CD dodooutils A Les sources doalertes s®curit®
Objectifs A Les sources doe>A<pI0|ts
Construction dbébune base document
+ Comprendre le processus de | i nf or mati on
veille technologique A Les aspirateurs de site
+ Réaliser un ou plusieurs A Les outils de recherche documentaire
agents automatisés de col- A Mi se en Tuvre dbédagents intelligents
lecte d'informations A Probl ®mat-mimnges du dat a
A Recherche documentaire et coll aborati

Retrouvez nos plannings de formation sur www.sysdream.com
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Ethical Hacking

Informations générales

Code : WBS
Durée: 3 jours
Participants : 10 Maximum

Wifi & Bluetooth Sécurisés

Sécurisez votre WLAN

Description

Ce cours est une présentation détaillée des méthodologies de sécurité et
doexploitation des vuln®rabilit®s
sur | 6®tude des protocol es, des 1o
mi se en pratigue des attaques et d
adaptées. La derniére partie présente également une procédure compléete
ddint®gration ddun r®seau Wireless
( WP A, Radius ¢é)

S
g
e

Cette formation est particulierement destinée aux consultants qui souhai-
tent pouvoir effectuer des tests techniques évolués lors de leutssts de
pénétration sur les réseaux et accessoires sans fil, mais aussi aux adminis-
trateurs voulant appliquer des solutions de sécurité réseau performantes
adaptées a leur S.I.

Prix : 1 750 04 HT
BDiie Jour 1 Jour 2
L. Les normes Attaques Wifi
+ Consultant en sécurite A 802.11 (Wifi) A D®tection de r®sea
+ Ingeénieurs / Techniciens A 802.16 (Wi max) A Falsification adre
+ Administrateur réseau A A.R.C.E.P. A Mapping r®seau
A sniffing
; . Le matériel Wifi et Wimax A Cracking WEP / WPA
Pre-requis A Les cartes A Hijacking/ DosS
+ Administration réseau A Les ant ennes L -
+ TCP/IP A Les am_pl i ficate ur_Secunsgnon Wifi
A Les points d'acc A Filtrage MAC
Moyens A Leurre AP
Les modes Wifi A Portail captif
+ Support de cours (175 pa- A Mdc A Les points d'acc s
ges) A Managed A WEP/ WPA
¢+ 80% doexercices A Master A 802. 1x
¢ Environnement réseau de A Point to point A VPN
test et matériel de démons- A Point to multipoint
tration. A Repeater Jelra
+ 1 PC par personne . p . .
+ CD dooutils Configuration d'une carte Wifi Reéseau WIFI securise sous Linux
o A Configuration do6 A WPA Radius (mode e
Objectlfs A Linksys Firmware/& FreeRadi us
¢+ Comprendre et détecter les é i mele ws . A Host AP
vulnér_abilitéssur u,n,réseau Linux (debian) Bluetooth
fnagéilgls,etsurleselements Configuration d'un point d'accés A Pr@®sentation du mo
DA o A AP mat ®ri el communication et spécifications
+ A,dmlnlstreret_securlserdes_ A AP sous Linusx A Configuration sous
réseaux sans fil, et des mobi- A Prises doéinfor mat.i
les (t® ®phones, A Attaques Bluetooth
+ Passer en revue les diffé- A S®curisation Bluet

rents matériels sans fil

Retrouvez nos plannings de formation sur www.sysdream.com
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Ethical Hacking

VoIP Sécurisée

Audits et implémentations sécurités

Description
Ce cours est une pr®sentation do®tai l
oo : de |l a s®curit® des infrastructures d
“~a - |TEEY des protocoles (H.323, SIP, |1AXé) et
sur | 6analyse des vuln®rabilit®s r ®s
prendre son contr*l e ou ddespionner
Sont ensuite détaillées les implémentations de techniques de durcissement
de la sécurité au niveau des communications (authentification, cryptage,
. _ int®grit® é) et au niveau des syst n
Informations générales
Code : VS Une grande partie des démonstrations et tests sont menés sur des techno-
Durée: 3 jours logies et équipements Cisco( t ®1 ® p h o°rteserveutCissocCall Ma-
Participants : 10 Maximum nager notamment) pour faciliter la prise en main, par les participants, de
Prix : 1 880 0 HTcetenvironnement courant.
Public : N o .
Cette formation est particulierement destinée aux consultants qui sou-
+ Consultant en sécurité haitent pouvoir effectuer des tests techniques évolués lors de leurs au-
+ Ingénieurs / Techniciens dtssur ce type de mat ®ri el , ainsi quao
+ Administrateur réseau lyser la sécurité de leurs applications et services de VolP.
Pre-requis Jour 1 Jour 2
+ Administration réseau Introduction Attaques VolIP
+ TCP/IP A La convergence defk SpRdoBciomgnuni -
cations Spoofing MAC, SIP
Moyens A Quéest ce que IaA/oFFf@D”AS IdelngrV'CGS
H eset-Atta
+ Support de cours A Les co%uts financ 59|§ r‘ﬂfFé@F’)\anJn . -
o N - ‘ A Les acteurs du m cr@ts
+ 80% dbébexercices A P®r ® it ® d | utepysmuedelahgne Man in the
+ Environnement réseau de renni - ”"&Hd PI on q | |
m'nl 'mn_ . . r|Se e contr e
t?;tti;rt]_ atériel de démons Architecture doun rRsgauayY@eé® sur les p
+ 1 PC par personne é ga ][ d p E ones vices secondaires
e CD déoutils oft phones DNS, DHCP, TFTP, HTTP
A Passerelles VolP A Attaques des softp
e A Proxys SIP
Objectifs Jour 3
+ Administrer un réseau VolP Protocoles VolP Sécurisation VolIP
de facon sécurisée A Protocoles d0|n|t|at|A S®curisation de |6
+ Comprendre et détecter les AH 323, SIP, 1AX | q A Utilisation des pr
vulnérabilités sur un réseau RTPPRrTcg L @6l Y & sés
VoIP et sur les €lements as- ' Durcissement de la sécurité applica-
sociés tive
+ Utiliser et configurer les élé- A Limites de | a s®cu

ments Cisco
4+ Sécuriser les communica-
tions entre utilisateurs

Sysdream

IT Securi ity Services
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Ethical Hacking

IMMUNITY 8@  Immunity Windows Overflow

Pratiquez les attaques pour mieux vous défendre !

‘d_ Description

Ce cours produit par Immunity Inc. (www.immunityinc.com) est une
introduction intensive "’ | 6expl oit e
overflow dans les applications Windows.

Cette session est principalement ori
lyse du fonctionnement de la mémoire, la recherche de vulnérabilités et leur
exploitation. Loaccent es (CANWVAS{plame nt

forme professionnelle doéexploitatio
pénétration), et deVisualSploit , out il graphique r ®c
Informations générales g®n®r ation doéexploit.
Code : IWO
Langue : Francais ou Anglais Cette formation servira principalement aux consultants en sécurité
Durée : 2 jours souhaitant obtenir de solides bas
Participants : 8 Maximum vulnérabilités dans les services ou applications Windows et analyser leur
Prix : 1600 U HTimpact | ors doéaudits techniques de s
Public
+ Consultants/Experts en sécu- LOUI7 2. L7 2
rité
+ Analystes de programme Windows stack overflow Basics Self-driven Windows Stack
+ Développeurs Sl @
Pré-requis ¢ Diagnosis of basic stack overflows
+ Programmation en C/C++ ¢ Construction of stack overflows ¢ Shellcode Walkthrough and
4+ Niveau HSA/HSE ¢ Finding reliable jump-points Creation
Moyens « Using Ollydbg for exploit ¢ SEH Handling for Fun and Profit

+ Support de cours (Anglais) (S IS

100% doéexer ci c e :*Analyzing exploitation problems
1 PC par personne

Environnement Windows de

test

CD déoutils et exercices

CANVAS*

VisualSploit*

OllyDbg

Objectifs

+ Comprendre et exploiter les
vulnérabilités de type appli-
catif sous Windows

+ Implémenter des attaques de
type applicatif via CANVAS
et VisualSploit

* + &

* * + >

* Immunity, CANVAS et VisualSploit sont des marques déposées par IMMUNITY, Inc

Retrouvez nos plannings de formation sur www.sysdream.com
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Ethical Hacking

IMMUNITY 8@

401015,
100103,
010103,
020010,

100110,

A

Informations générales

Code : ISO

Langue : Francgais ou Anglais
Durée : 1 jour

Participants : 6 Maximum
Pri x 920

Public

+ Consultants/Experts en sécu-
rité

+ Analystes de programme

+ Développeurs

HT

Pré-requis

+ Programmation en C/C++
+ Niveau HSA/HSE

Moyens
+ Support de cours (Anglais)

+ 100% dbéexercice
+ 1 PC par personne
¢+ Environnement Windows de
test
4+ CD dbéoutils et
+ Spike
4+ OllyDbg
4+ Connexion Internet
Objectifs

+ Utiliser OllyDBG pour débug-
ger et détecter des vulnérabi-
lités dans un programme
Windows

+ Ultiliser Spike comme plate-
forme de recherche de vulné-
rabilités

Sysdream

IT Securi ity Services
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Immunity Spike & OllyDbg

Pratiquez les attaques pour mieux vous défendre !

Description

Ce cours produit par Immunity Inc. (www.immunityinc.com) est une étude
intensive des méthodologies de détection des vulnérabilités de type
applicatif dans les applicatifs et services Windows.

Vous y apprendrez également les fonctions avancées de Spike, plateforme
de «fuzzing» réseau, applicatif et Web, ainsi que celles de OllyDbg pour
pratiquer de «I 6 i ng®n i ex» sue lesiapplicatiorss eVindows a la
recherche de vulnérabilités.

Cette formation servira principalement aux consultants en sécurité et aux
analystes souhaitant wutiliser des
temps de recherche de vulnérabilités dans les programmes ou services ré-
seau et Web.

Jour 1

Laboratories

¢ Fuzzing with Spike
* FTPD
¢ DCOM
¢ Unknown protocols

Binary analysis with OllyDbg

e Watchpoints
¢ Advanced Ollydbg use

exercices

* Immunity, CANVAS et VisualSploit sont des marques déposées par IMMUNITY, Inc

Retrouvez nos plannings de formation sur www.sysdream.com
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Informations générales ti

Ethical Hacking

Hacking & Securité Logiciel

Apprenez a protéger vos développements

Description

Cette formation est une étude technique trés avancée des méthodologies
de protection et des solutions de sécurité logicielles destinées a lutter
contre le piratage en masse des logiciels commerciaux. Ce cours nécessite
de posséder de bonnes connaissances en développement sous Windows

‘. en C, C++ et Assembleur.
Nous étudions notamment toutes les solutions actuelles avec leurs forces
et faiblesses, et surtout leur résistance réelle face aux attaques des era
ckers. Vous apprendrez a implémenter et a optimiser la sécurité de solu-

ons du type

Code : HSL

Langue : Francais
Durée : 5 jours
Participants : 6 Maximum

(Ol'l ybDbg), et

encodage du bi

nair e,

Vous apprendrez également a utiliser des outils de type débuggeur
d®sassembl
binaires, au cours de nombreux travaux pratiques sur desackmei mp | ® -

eur (1 DA) o

Prix 3450 G HT mentantces solutions de sécurité.
Public . I o .
Cette formation est principalement destinée aux développeurs et analystes
+ Consultants/Experts en se- de code de toutes |l es soci ®t ®s dd®c
curite mesure de pouvoir vérifier et optimiser les protections aniiratage des
+ Analystes de programme logiciels commerciaux qui seront mis sur le marché.
+ Développeurs
Pré-requis
Jours 1 &2 Jours 3 & 4
+ Programmation avancée en : : :
C/C++ sous Windows. Intro}ductlo_n au cracking Les protections avancées
+ Programmation en ASM x86 APrésentation ALa cryptographie
) AQui sont les crackers ? ALes nanomites
+ Licence IDA ADestruction diAT avec redirection
Moyens Apprendre le cracking ALes stolen bytes
AConnaissances et outils de base ALes machines virtuelles
+ Support de cours APremiers pr_oblémes
+80 % doexercices Alekeygenning
ALéunpacking
¢+ 1 PC par personne 5ouUrs
+ Environnement Windows de Approfondir le cracking
test ACompréhension du code assembleur Le cheating
¢+ CD dooutils et d ALesprotections anti debugger ATricher dans quel but ?
. . AEviter les détections des debuggers AMode mon joueur
Objectifs ALb6offuscation de c o«AMode Multijoueur
o AUnpacking : les crypteurs
0UtlllserOIIyDBGetI_DApou_r AReconstruction do6l A'Lé6identification en |Ii
analyser les protections anti ALEs numées de S&ie
plrata}ge des |09|C|e|§ com- Aauthentification simple en ligne
merciaux que vous éditez. AAuthentification avancée en ligne
+ Intégrer, développer et opti- ALa protection des coordonnées ser-

@) Sysdream

CD

miser vos solutions de pro-
tection.

veur

Retrouvez nos plannings de formation sur www.sysdream.com
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Administration Sécurisée

Administration Sécurisée g

Destinées aux administrateurs de réseaux et systemes, ces formations |
vous permettront ddéacqu®rir | es
gratonet al admi ni str @tiven r VRecAULI H@®e R
mes (Windows, Linux, Unix, ...).

Vous y apprendrez également a utiliser les outils de sécurité adéquat

afin déassurer une surveillance
- sceal)
Réseau
AS
Architecture
réseau Sécurisée
N /
/ - \\‘
Windows
WSF
Windows &
Sécurité :
les Fondamentaux
Linux |
LSF
Linux & Sécurité :
les Fondamentaux

Les Fondamentaux Avancé | Expert

% Sysdream Contact: +33 178 76 58 00 / info@sysdream.com 17
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Administration Sécurisée

Architecture réseau Sécurisée

La sécurité: du périmetre du Sl au poste client

Description

Cette formation vous aidera a concevoir une infrastructure sécurisée avan-
cée sur un réseau homogéne ou hétérogene (systeme mixte Linux, Win-
dows, Solaris ...). Lébaccent est mis
du mat ®r i el exi stant, puis sur | a mi
gration de solutions de sécurité adaptées.

Vous y apprendrez a intégrer les solutions de sécurité les plus connues en
fonction de leur compatibilité avec les systémes existants, et de leurs per-
formances en fonction de vos besoi ns

d®t ai |l | ®e, | i nstall ati on et | 6 admi
Informations générales Snort, | PCOP, FWbuilder, Squid é) et
Code : AS leurs forces et faiblesses pour différents types de S.I. Sont également étu-
Durée : 5 jours diées les solutions pour sécuriser un systéme contre les attaques distantes
Participants : 10 Maximum et r®s eaux, ai nsi gue | 61 mpl ®ment ati
Prix : 2 790 G4 HB®B®s sur Internet, du type VPN, PKI ,
Public
+ RSSI Jours 1 &2 Jours 3,4 &5
¢ Inger.u(.aur/Techpluen Systéme Sécurisé Les Firewalls dbdéentrepi
+ Administrateur réseau A D®finition rations et mise en pl
place

Pré-requis A M®t hodol ogi e A Les m®t hodol ogies de
+ Administration Windows/ A Les patchs de s®curA | SA 2004

Linux Solaris, Linux, HP-UX & Systéme BSD A Checkpoint
+ TCP/IP A Les logs sous WindoA Les solutions |ikres

Ldauthentification A Les solutions avanc®¢

Moyens A Sous Windows : Act iLesIDS:intrusion detection system
¢ Support de cours (450 pa- A Sous Unix : LDAP + A Principe de L6IDS

ges) Rendre plus sir son systeme A Les m®thodes de d®t e«
¢ 70% doexercices Léantivirus A Les |imites des 1DS
¢+ 1 PC par personne L éspywarei A Les techniques doéo®vac:
¢ Environnement Windows/ Le firewall A Installation et Vi su:

Linux_ de démonstration et Les alternatives avec SNORT

de mise en pratique. Hardening the OS Les PROXY
Objectifs es dangers qui nous guettent A Proxy transparent sol

Les Trojans nouvellA Mise en place doéun pi
Les attaques 0 n n u e tification sous ISA 2004

. : o
+ Implémenter une architecture
c
Le social engi neer i Lesprotocolesréseaux courants
X
s

réseau sécurisé, dans un
environnement Win-
dows/Linux

+ Comprendre les problémati-

La notion doéexpl oi tcontreles attaques
Les keylogger A La DMZ

Do Bo o - Do Do o o o Do [ o o o Do Do

ques liées aux attaques re- Les rootkits A NAT / Port Forwarding
seau es attaques de type réseau A Les zones de d®cont at
+ Intégrer des outils de securi- Recherche doéoune ci bA Cryptages du trafic
te,et de surve|IIanc.e rese.au LO®num®r ati on PKI (Public Key Infrastructure)
+ Déployer des solutions Fire- Les comna®@quenesss Les VPN

wall, VPN, PKI, IDS, Proxy
sous Linux et Windows

Retrouvez nos plannings de formation sur www.sysdream.com
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Administration Sécurisée

Windows & Sécurité : les Fondamentaux

L'essentiel de I'administration Windows Sécurisée

Description

Dans cette formation sont passées en revue toutes les techniques de sécu-
ri sation doéun syst me Wi ndows en tar
de production. Vous y apprendrez notamment a sécuriser le noyau ainsi

gud”™ configurer |l e syst me et | es s
(rrs, DNS, Exchange, Net bi os, | Psec
thodol ogies de surveillance et de ve

intrusions ou les détecter, le cas échéant. Enfin, vous apprendrez a configu-
rer et & installer des outils spécifiques pour protéger les utilisateurs contre
|l es attaques permettant doéoutrepasse

Informations générales de type antivirus, parefeu personnel ou de frontiére.
Code : WSF Cette formation est avant tout destinée aux administrateurs systémes et
Durée : 3 jours réseaux qui souhaitent apporter des solutions et méthodologies avancées
Participants : 10 Maximum pour sécuriser leur parc Windows.
Prix 1 750 4 HT
. Jours1&2 Jours 3
Public
SECURITE DE BASE OUTILS DE SECURISATION
+ RSSI A Cr®ation d'un CD d' Veile r
+ Ingénieurs / Techniciens A S®curisation pr® etA Audit
+ Administrateurs systémes A Veille s®curitaire A Monitoring syst me
Pré-requis A D®pl oiement sur un A Int®grit® des fichier
A R®cup®ration de fichi
¢ Aucun SECURITE DES POSTES CLIENTS Analyses Forensic
Moyens Limitation des utilisateurs A Process Explorer
A Politique de s®curiA TCPView, RegMon, File
oggg)portdecours(180pa- A Restriction des | ogA Rootkit Revealer
+ 1PC par personne Protection des utilisateurs Scanners
¢+ CD doéoutils A S®curit® des applicA Microsoft Baseline Se
+ Environnement Windows A Antivirus et Firewa(MBSA)
de démonstration et de tests Sécurité des services Natifs A GFI LANguard
S A Gestion des serviceA Contexte utilisateur
Objectifs A S®curit® des servic
+ Installer un systéeme Win- SECURISATION AVANCEE
dows sécurisé SECURITE DES POSTES SERVEURS Troyens et firewall personnel
+ Installer et sécuriser les ser- Services Natifs A OpenProcess
vices de base de Windows A Gestion des serviceA CreateProcess
Seerar ] A S®curit® des servicA SetWi ndowsHookEx
¢ Protéger les postes Cllents_ Services réseaux A Sp®cificit® des appli
des attaques contre les utili- R o
sateurs A 1 PSEC Empécher cette exploitation
+ D®ployer un systA DNS A Modification du syst
thentification centralisé sécu- A I'nternet Informati oA Comment s'effectue |1 ¢
risé A Exchange Server mode kernel
+ Pratiquer des audits de vul- A Partages A Piloter |l e driver
nérabilités et intégrer un pro- A Fuite doéinformation
cessus de veille sécuritaire A Contrile “ distance

Retrouvez nos plannings de formation sur www.sysdream.com
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Administration Sécurisée

Linux & Seécurité : les Fondamentaux

@ Debian L'essentiel de I'administration Sécurisée sous Linux

Description

Dans cette formation sont passées en revue toutes les techniques de sécu-
risation ddédun syst me Linux en tant
production. Le support utilisé est Debian, choisi pour sa trés grande stabili-

t ®, son syst me dodéinstallation et S a
configuré et paramétré.

Vous apprendrez a utiliser toutes les fonctionnalités utilisateurs offertes par

l e syst me, ainsi qud” | e contrtler
terventions a distance. Vous étudierez les scripts Bash, trés utiles pour tou-

. _ tes | es t©ches dobéadministration syst
Informations générales lement abordées les techniques et méthodologies de sécurité a apporter au
Code : LSE niveau du noyau, de la configuration du systeme et des services applicatifs
Durée : 3 jours r®seaux standards (SSH, FTP, Apache,
Participants : 10 Maximum
Prix : 1 590 0 HTCette formation est destinée aux administrateurs systémes et réseaux qui
Public souhaitent intégrer et sécuriser des systémes Linux dans leur S.I.

+ Ingénieurs / Techniciens Jour 1 Jours 2& 3
+ Administrateurs systemes INTRODUCTION La recompilation kernel

_ A Pr®sentation
Pré-requis Approche théorique A Configurer son nouve:
+ Aucun A Linux : d®finition A Compiler et installer

A Le syst me de fichiA Patcher votre Kernel

Moyens A Les utilisateurs A S®curiser le kernel
+ Support de cours (190 pa-

ges) Mise en Pratique Administration systéme et sécurisa-
¢+ 80% dbébexercices A Les bases tion
¢+ 1 PC par personne A Comprendre |l e shellA Configuration mat ®r i
’C_D dG.OUtils A La connexion ~° Interrt
¢ Llnqx Debian 3 . Utilisation quotidienne A La gestion des disqguce
0EnVIr,onnemen-treseauLlr-\ux A Les ®diteurs de texA S®curisation du syst’

de demonstratlon et de mise A Linux sur le net

en pratique . . : o :

A I nstall ati on et c 0 n Administration et sécurité des servi-

Objectifs programmes ces applicatifs
+ Utiliser, administrer et sécuri- A Les fichiers de conA Les serveurs SSH

ser Linux comme poste utili- A Utilisation du modeA Les serveurs FTP

sateur ou serveur de produc- A Les serveurs Apache/ |

tion Les scripts Shell A Les serveurs NFS/NIS
+ Installer et sécuriser les ser- A Les serveurs SAMBA

vices réseaux de base de A Les serveurs SMTP et

L'nw_( , A Les serveurs DNS : Bi
¢ Appllqu,er des S:olutlons_de A Les serveurs | RC

sécurité avancées au niveau

A Serveur Jabber

kernel

Retrouvez nos plannings de formation sur www.sysdream.com
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Certifications Sécurité

Certifications Sécurité

Destinées aux experts, consultants et techniciens en sécurité, ces f
mations vous préparent aux différentegertifications nécessaires pour
se faire reconnaitre comme auditeur professionnel.

Ces certifications vous per mett
teur indéniable pour la suite de votre évolution professionnelle en fa
sant reconnaitre officiellement a votre direction/employeur et/ou client votre compréhension et vo-
tre maitrise en tant qudéauditeur ou manager en

Technique

ECSA/LPT
CEH Certified Security Analyst/
Certified Ethical Hacker Licensed Penetration
Tester
CHFI
Computer Hacking CISSP
Forensic Investigator

SYSDREAM a été élu en 2008 :

EC-Council/ /CIRCLE OF

% Sysdream Contact: +33 178 76 58 00 / info@sysdream.com 21
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Certifications Sécurité

I'M

Certified § Ethical Hacker

Informations générales

Code : CEHv6
Durée: 5 jours
Participants : 10 Maximum

Pri x 3690 U0 HT

Public

+ Consultants en sécurité
+ Ingénieurs / Techniciens
+ Administrateurs systémes

Pré-requis

+ Connaissance basique de
TCP/IP, Linux et Windows
Server

Moyens

Cours donné en Francais
Support de cours v6(5 livres)
1 PC par personne

CD dbéoutils
Support Linux et Windows

Objectifs

+ Pratiquer un test de pénétra-
tion.

+ Vous faire certifier comme
auditeur technique profes-
sionnel.

¢ Pr®paration ™~ |
50 v6.

* * * * >

SYSDREAM est un centre de
formation officiel agréé par le
EC Council pour la prépara-
tion au CEH

Sysdream
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Certified Ethical Hacker v6

Auditeur technique certifié ECCouncil

Description

Cette formation immergera le stagiaire dans une session interactive durant
laquelle on lui montrera a scanner, tester, pénétrer et sécuriser leur propre
syst me. Ldenvi rlabaratcrende riest» donne @ ochadile ¢
®t udi ant |l a possibilit® dbéapprofond
pratiqgue avec | 6essenti el de | a s®clL
menter de véritable audit de sécurité technique.

Le cours commence par une présentation du périmétre de sécurité, puis a
pratiquer des scans et des détections de vulnérabilités sur leur réseau et
systéme; puis a préconiser des solutions de sécurité en conséquence. Sont
notamment passés en revue dans ce contexte les techniques de de détec-

tion dointrusion, de cr®ation de pol
DDoS, de buffer overflow et de création de virus.

Dans un centre de formation reconnu par le EC Council, Ce cours prépare

B | 6 e x a®eCEH (Edrtfied Ethical Hacker), seule certification re-
connue © | d8®chell e mondiale pour faire
technique en sécurité informatique.

0 Modul e 1: I ntroductd Modul e 21: S®cur ikt-® |
ing 0 Module 22: Hacking d¢
0 Module 2: |l ois sur 0 Module 23: Evading ||
0 Modul e 3: Foot pr i ntDétectionde Honey Pots

0 Modul e 4: Hacking (6 Modul e 24: D®bor de me
0 Module 5: Scanning 06 Module 25: Cryptogr aj
0 Modul e 6: Enum®r atid Modul e 26: Tests d'i:
0 Modul e 7: Hacking (6 Module 27: Covert Hac
0 Module 8: Chevaux 0 . ..

doors 0 Module 67: Ildentifiel
0 Module 9: Virus & \

0 Module 10: Sniffer:s

0 Module 11: | ng®nier

0 Module 12: Phi shi ng¢

0 Module 13: Hacking

messagerie

0 Module 14: Attaques:s

vice

0 Module 15: Hi jackir

0 Module 16: Hacking

¢6 Module 17: Vuln®rat on
Web

0 Module 18: Techni gl

mot de passe Web

0 Module 19: I njectic

0 Module 20: Hacking |

Retrouvez nos plannings de formation sur www.sysdream.com
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Certifications Sécurité

EC Council Certified Security Analyst/LPTv3

3 Auditeur technique certifié ECCouncil
Description
E c s A Une formation avancée sur le Hacking et les différents types de tests de pénétration
gui couvre |l es intrusions sur toutes | es
£c-Council | Certified Security Analyst tation et environnements applicatifs.

Cette session de 5 jours est hautement orientée pratique et interactive. elle utilise
les methodes LPT (Licensed Penetration Tester) et apprendra aux professionnels de

la s®curit® ° manager |l a r®alisation dou
Informations générales avancés pour implémenter des tests avancés, a proposer des préconisations pour
Code : ECSA/LPT cprriger Igs vulnérabilités découvertes; puis a implémenter une politique de sécuri-
Durée : 5 Jours té adapté au Sl.
Prix : 3 990 0 |HT
Dans un centre de formation reconnu pa#f91 e E
Public ECSA/LPT (EC Council Certified Security Anal
l e mondiale pour faire valoir vos comp®tence

+ Ce cours est destiné : adminis-
trateurs réseaux et systemes,
administrateurs sécurité et pare-

feu, directeurs MIS, auditeurs de Module 1 - Le Besoin en Analyse de Sécurité Module 18 - Test de Pénétration Interne
sécurité, responsables de secu- Module 2 - Google hacking avancé Module 19 - Test de Pénétration Routeur
rité, analystes de sécurité, audi-
teurs de vulnérabilité, évalua- Module 3 - Analyse de paquets TCP/IP Module 20 - Test de Pénétration des pare-feu
teurs de risques ) - . PRI
q Module 4 - Techniques de sniffing avancées Module 21 - Test de Pénétration IDS
Pre-reqUIs Module 5 - Analyse de vulnérabilité avec Nessus Module 22 - Test de Pénétration des réseaux
ini ; 4 sans fil
+ Les staglaqus_d0|vent posse- Module 6 - Hacking sans fil avancé
der une expérience des sys- e Module 23 - Test de Pénétration par déni de
t mes doexpl oi t ¢Module7-Définirune DMZ service
W! NIX/LINUX
d.o S etfou UNIX/ . UXx, Module 8 - Analyse avec SNORT Module 24 - Test de Pénétration par cracking
ainsi que des connaissances
; de password
en réseau et TCP/IP. Une Module 9 - Analyse de Logs

certification CEH (Certified Module 10 - Exploits avancés et outils Module 25 - Test de Pénétration par ingénie-

Ethical Hacker) est nécessai- il el
re. Module 11 - Methodologie de Tests de Pénétra-

tion Module 26 - Test de Pénétration par vol de

ortable
Moyens P

Ll UIOAS(eEe 8 DGR Module 27 - Test de Pénétration Applicative

+ Support de cours OffICIeIA . Module 13 - planification et prévision du Test
¢+ CD et DVD dodout idedintrusion

+ Support Linux et Windows

Module 28 - Test de Pénétration de la sécuri-
té physique

Module 14 - Pre Penetration Testing Checklist Module 29 - Test de Pénétration de base de

Objectifs Module 15 - La Collecte d'informations données

+ Pratiquer un test de pénétra- Module 16 - Analyse de vulnérabilité Module 30 - Test de Pénétration de la VoIP
tion avance. _ o Module 17 - Test de Pénétration Externe Module 31 - Test de Pénétration du VPN

+ Manager un projet sécurité.

+ Apres avoir suivi ce cours, le Module 32 - Analyse du Rapport des Tests de
stagiaire sera PR
dentifier et de réduire les Module 33 - Rapport des Tests de pénétra-
risques lies aux infrastructu- tion et écriture de la documentation
res

Module 34 - Livrables des Tests de Pénétra-

+ Vous faire certifier comme tion et conclusion

Expert en sécurité.

¢ Pr®paration -
79. Ce cours . .o
ment a la certification LPT Retrouvez nos plannings de formation sur www.sysdream.com
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Certifications Sécurité

Computer Hacking Forensic Investigator v3

C|HFI

Hacking Forensic
INVESTIGATOR

Computer

Enquéteur Informatique Certifié

Description

Le cours CHFI donnera aux participants les qualifications nécessaires pour
identifier |l es traces | aiss®es | ors
par un tiers et pour collecter correctement les preuves nécessaires a des
poursuites judiciaires. LObusage de r
seigné durant cette formation : software, hardware et techniques spécifi-

Informations générales ques. Le besoin pour | 6entreprise d
_ ses partenaires, ainsi gue | e d®vel
godg '_%".":' ont donné naissance a un nouveau type de criminel, le « cyber criminel » I
uree:ojours ndest plus question de savoir si Vo
Participants : 8 Maximum . A L. .
Prix 3 490 @ HTAS plutét quand. Ce cours est adapté si vous ou votre entreprise avez be-
_ soin de connaissances pour identifier, traquer et poursuivre judiciairement
Public des cybers criminels.
Ce cours est destine a la poli- L'examen de CHFI 3129 sera plannifié le dernier jour de la formation. Les
ce, personnels militaires et de étudiants doivent passer I'examen en ligne de Prometric pour recevoir la
la défense, professionnels de certification de CHFI.
la sécurité E-business, admi-
nistrateurs systémes, profes- Programme détaillé
slons Ju”dlques' Banque' .aS' 6 Module 1: | 'investigati on § Module17: Stéganographie au-
surance et gutres profession- el 5 Module 18: Application de c
nels, organismes gouverne- 6 Module 2: lois sur |le Hac passé I ion
mentaux, responsables infor- matique 5 Module 19: Investigation |®
matiquesl 6 Modul e 3 Proc®d®s d' i nve etutiliser
; . 6 Module 4: Proc®dure ¢ Fir |esjournaux de logs ades fins d'investigation
Pré-requis & Module 5: CSIRT 5 Module 20: Enqu°ter sur |e
. 6 Module 6: Laboratoire d'i 3 Module 21: Enqu°ter sur les
IIeAstfortem_entrecomma_nde 6 Module 7 Comprendre les § Module 22: Enqu°ter sure€des
doavoir val i d® | ¢tdsques 8 Module 23: Investigation | ®
ethical hacker) avant de suivre durs 5 Module 24: Enqu°ter sur Ile
le cours CHFI. O Module 8: Comprendre | es Senice
taux 8 Module 25: Enqu°ter sur | e
Moyens 5 Module 9: Processus de lag Module 26: Suivre les lemail
.. Mac délits par
+ Suppqrt de cours Officiel 6 Module 10: Il nvestigation emalil
anglais 6 Module 11: Investigation § Module 27: Enqu°ter u | ' e
+ Cours donné en Francais 6 Module 12: Acquisition deg Module 28: Enqu°ter u les
¢ 70% déexercicesé Modul e 13: Outils d'inves marques
+ 1PC par personne C:J Modul e 14f Il nvestigations (vjéposéesetcopyright 2
. . 6 Module 15: Retrouver des § Module 29: Enqu°ter sultSles
+ Enwronnementhdows de supprimés ment sexuel
démonstration et de mise 6 Module 16: Investigation § Module 30: Enqu°ter surd'ia-
en pratique. mages tine
. . 0 Modul e 31: I nvestigation | ®
Ob]ECtIfS 6 Modul e 32: I nvestigation | ®
+ Donner aux participants les 0 Module 33: lnvestigati on e
e . . . 6 Module 34: Rapports d'inves
_qualn_‘lpatlons necessaires pour 0 Module 35: DebBxgmir un t
identifier les traces laissées
|l ors de | 6intrusi B
informatique par un tiers et
pour collecter correctement les
Preuves necessaires a des Le programme complet du cours sur:
poursuites judiciaires. P _ _ : _ .
¢ Pr®paration “ |6 H r_hﬁtp.//www.eccounul.org/CourseOutllne/CHFI/020C0urse.htm

ECO0 312-49 a l'issue du cours.

%

Sysdream
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Certifications Sécurité

C|SS|@ . Certified Information Systems Security @ 3
Professional P

La certif

Informations générales

Code : CISSP
Durée : 5 jours
Participants : 8 Maximum

ication des professionnels de

Description

La certification de référence CISSP® est indépendante, pragmatique et internationalement
reconnue. Elle a été créée et est maintenue par des professionnels de la sécurité informati-

que en exercice. La certification CISSP permet d'étalonner son niveau de compétence tant au

niveau des connaissances techniques qu'au niveau analyse des risques et audit des syste-

mes dans une optique gouvernance des systemes d'informations.

Prix 3 100 G HTWMne personne certifi®e CISSP ndest pas

Public
A RSSI

La m®t hodol ogi e ddapprenti ssage | P3

A Consultants / ALY dduts He@rébdraBon au CISSP d'IP3 proposé par Sysdream aborde les concepts de sécurité

Aujourddhui, |l es entreprises et organisatior
fortifier leurs infrastructures.

comment ces technologies sdins rent et sofass
entreprises en matiere de sécurité.

A Administrateur snedy¥sSstai M& €t | sobtention de la certification CI ¢
réseaux men CI SSP, déune mani re acc®l ® ®e mai s rigour eus
. : Body of Knowledge), tronc commun de connai ssances
Pre-reqws La méthodologie innovante développée par IP3, utilisant divers supports, facilite I'apprentissage
Justifier de troi dgs cowﬁsganceair@i@g@s&b@laI'iobgr}qon de la certification CISSP.
ce professionnelle minimum En effet, en plus du Boot Camp classique, préparation de 5 jours qui couvrira les 10 domaines du
dans au moi ns Il & uGRK: vgupadrez @a@me@ (Boi_t a un an de sessions de préparation pré- et post- cours, en ligne et
maines du CBK® interactives, aux Podcasts audio/vidéo téléchargeables, & du "online mentoring" avec des profes-
seurs pouvant répondre a toutes les questions que vous vous posez lors de la préparation et a la
Moyens meilleure litt®rature qui existe aujourddhui aut o
L6objectif de ce cursus |l e plus complet actuell en

+ Cours donné en Francgais
+ 1 PC par personne

Objectifs

+ Revoir les 10 disciplines de
sécurité du CBK (descriptif
au verso)

+ Entrainer les participants au
passage de | 6ex
CISSP

Nous parcourrons les 10 domaines du CBK®:

®  Sécurité des informations et gestion des
risques

® Contrt!le doéacc s
®  Architecture et modeles de sécurité

Sécurité des télécommunications et des
réseaux

Sécurité des applications
Cryptographie

Lois, réglementations
conformité et investigations

Sécurité physique

Sécurité des opérations

IT Security Services

nos stagiaires vers la certification CISSP.

Contenu de la formation :
Préparation de 5 jours

Les principaux sujets abordés pendant le cours de 5 jours sont une découverte des thémes, des
domaines et rubriques du Common Body of Knowledge (CBK®) et une révision en profondeur des
fondamentaux de la sécurité des Sl.

Outre la préparation en tant que telle a I'examen de certification CISSP, le but de notre formation
&dginderichir les connaissances des participants dans les domaines d'expertise gu'ils maitrisent. Le
contenu de la formation est sans cesse remanié et mis a jour pour refléter les derniéres évolutions
des questions de sécurité, des préoccupations et des contre-mesures actuelles. Le cours est un
véritable lieu d'échange ou chaque participant est appelé a intervenir sur différents sujets des do-
maines du CBK.

Un accompagnement doéun an avec

®  Sessions en ligne du CISSP ®, 2 heures 2 fois par semaine lors de sessions en ligne WebEX,
animées par des formateurs CISSP d'IP3; Revue des sessions dans chaque domaine ;2 heu-
res 1 fois par semaine ; Téléchargement de podcasts Audio/Vidéo compatibles IPod 8GB ou

80 GB pour chaque session - Podcasts ®gal ement di sponi bl es

d'échanges en ligne réservé aux stagiaires CISSP;

Continuité des opérations et plan de repris®  Workbook CISSP® IP3 de plus de 300 pages développé et mis a jour continuellement par des

professionnels de la Securité des S.I.

® CD d'examens blancs Transcender "Tests & Flashcards" i des tests couvrant chaque domai-
ne du CBK pour vous aider a vous préparer aux 6 heures éprouvantes de I'examen CISSP.

® |e livre de référence du CISSP : « Shon Harris CISSP ® Exam Guide version 4 »

® CD doéoutils de s®curit®

Retrouvez nos plannings de formation sur www.sysdream.com
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CISCO Security Certifications

CISCO Sécurité

Toutes les formations Sécurité des matériels CISCO

)

SD-CSVPN | rfpi—g;ﬁﬁg oo
CISC\(/JP?\lecure CISCO Intrusion iszugrkglg\iggs
Systems
SD-SNPA SD-SNRS
Securing Securing
Networks with PIX Networks with
and ASA CISCO Routers
and Switches
Sysdream Contact: +33 1 78 76 58 00 / info@sysdream.com 26
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CISCO Security Certifications

CISCO Secure Virtual Private Networks

Informations générales Description

Code: SD-CSVPN C
e e

Durée : 4 jours

Participants : 10 Maximum

cours est destin® aux responsabl e
nance de réseaux VPN, aux Channel Partners Cisco qui revendent, implé-

Prix : 2 390 g HTMententetmaintiennent des résea_ux VPN et aux équipes de support_a_ la
vente des produits de sécurité et Cisco VPN. Durant ce cours, les stagiaires

Public acquerront les connaissances et compétences nécessaires pour décrire,
. R N b OIconfiﬁurelr, véri{ieé et gérer Igs Concentrateurs VPN 3000, le client software
esponsa €s VPNO'e®P "1 ®e "client Hardware 3002. (!

mentation et de la mainte-
nance de réseaux VPN.

+ Channel Partners Cisco
qui revendent, implémen-

sui vi l e cours SND Securing Cisco N
séder les connaissances équivalentes. De posséder une expérience concre-
te de la sécurité de base d'un réseau et une maitrise solide de TCP/IP, des

tent et maintiennent des concepts réseau fondamentaux et des routeurs Cisco. Avoir suivi la forma-
réseaux VPN. tion | CND, et au moins 6 mois dbexp
+ Equipes de support & la teurs Cisco, une bonne connaissance de Windows, de la Sécurité sur IP ain-
vente des produits de si que des technologies de chiffrement, de clés
sécurité et Cisco VPN. Tests & Certifications: Ce cours prépare en partie a la certification CCSP
Pré-requis Cisco Certified Security Professional.
Etre CCNA ou posséder les Programme détaillé : - Module 8: Admin‘istration et.surveillance des
connaissances équivalentes. Pos- Module 1: Les fondamentaux de la sécurité réseau réseaux d'acces distant de Cisco VPN 3000
séder une expérience concréte de - Sécurité réseau - Surveillance et Administration
la sécurité de base d'un réseau et - Taxonomie des attaques réseau - Gestion des caractéristiques de la bande pas-
une maitrise solide de TCP/IP, des Module 2 : Généralités sur les VPN et les technolo- sante
concepts réseau fondamentaux et gies IPSec Module 9 : Administration et surveillance des
des routeurs Cisco. Avoir suivi la - Produits Cisco permettant un VPN sécurisé réseaux d'acces distant de Cisco VPN 3000

formation ICND, et au moins 6 mois
déexp®rience danscs

- Surveillance et Administration
Module 3 :Présentation matérielle de la gamme de - Gestion des caractéristiques de la bande pas-

de routeurs Cisco, une bonne .
connaissance de Windows, de la concentrateurs Cisco VPN 3000 sante
Sécurité sur IP ainsi que des tech- - Présentation et avantages de la gamme de con- Module 10 : Configuration du Cisco VPN 3002
nol ogies de chi ff centateurs Cisco VPN 3000 pour l'acces distant en utilisant des clés part-
- Modéles de concentrateurs Cisco VPN 3000 agées
Moyens Module 4 : Configuration du Cisco VPN 3000 pour Module 11 : Configuration du client matériel
+ Support de cours Officiel I'acces distant en utilisant les clés partagées Cisco 3002 pour 'authentification utilisateur et
+ 1PC par personne - Présentation de I'accés distant avec utilisation des unité
+ CD doéoutils clés partagées - Configuration de l'authentification de I'unité
- Configuration initiale des VPN 3000 pour l'acces interactive
Obj ectifs distant - Configuration de l'authentification de I'utilisateur

- Configuration du navigateur des Cisco VPN 3000 Module 12 : Configuration du Cisco VPN 3002
pour le backup Serveur, I'équilibrage de charge
Module 5 :Configuration du Cisco VPN 3000 pour et le «reverse route injection»

+ Ce cours permet d'acquérir les
connaissances et compétences

nécessaires pour décrire, confi- o o . o i ) s )
gurer, vérifier et gérer les I'acces distant en utilisant les certificats numériques - Présentation et Configuration du backup
Concentrateurs VPN 3000, le - Présentation du support de CA serveur VPN 3002
client software VPN et le client - Validation de certificats -Pr®sentation et configur,
Hardware 3002. - Configuration des Cisco VPN 3000 pour le support charge
+ Ce cours vous permettra d'ac- de CA - Présentation et configuration du VPN 3002
quérir une certaine autonomie Module 6 : Configuration du Pare-feu Cisco VPN «reverse route injection»
dans l'utilisation des routeurs et pour le Client logiciel IPSec
des commutateurs Cisco. é

Module 7 :Configuration du client Cisco VPN pour
| 6 ainittalsation
-Pr®sentation et c-oitdisatigru r .

Retrouvez nos plannings de formation sur www.sysdream.com

IT Security Services

@ Sysdream Contact: +33 178 76 58 00 / info@sysdream.com 27



CISCO Security Certifications

Implementing CISCO Intrusion Protection Systems

Informations générales Description

Code: SD-CIPS Ce cours est destiné aux ingénieurs et consultants qui souhaitent acquérir
E”rfe_ : 5Jt°“_rio Maxd les connaissances et compétences nécessaires pour mettre en oeuvre, ins-
articipants . aximum taller et configurer une solution Cisco de prévention contre les intrusions. IL
Prix 2 930 U0 HT - . ~
est recommand® aux stagiaires ddavo
; Network Devices. Posséder les connaissances de base sur Windows.
Public Connaitre la terminologie et les concepts de la sécurité réseau.

+ Consultants en sécurité

L i Tests et Certifications: Ce cours prépare au test 642-532 dans le cadre de
+ Ingénieurs / Techniciens

la certification CCSP (Cisco Certified Security Professional) ainsi que la

+ Administrateurs systemes certification CQS IPS (Cisco Qualified Specialist).
Pré-req uis Programme Détaillé: Module 8: Configuration en temps réel des
Module 1:Les fondamentaux de la sécurité filtres sur PIX et 10S
+ Avoir suivi le cours SND Se- - Les besoins de la sécurité réseaux - Considérations ACL
curing Cisco Network Devi- - La politique de sécurité réseau
ces Module 9 : Maintenance des sondes
+ Posséder les connaissances Module2:Pr ®s ent ati on de | a-ServicePacketmise ajour des signatures
de base sur Windows. sion et des technologies de protection contre -R®cup®ration dobéi mages
+ Connaitre la terminologie et les intrusions - Restauration de la configuration par défaut
les concepts de la sécurité - Terminologie et technologies de la détection - Parametres de temps
réseau doéintrusion Module 10: L 6o ut i | déadmini str
-Protection contre | 6i nt-Installationde IDS MC sur Windows et So-
Moyens |l htte et au niveau du lars
- Déploiement des IDS - Architecture

+ Support de cours Officiel

- Présentation des plate-formes de sondes - Installation des sondes et des groupes de
+ 1 PC par personne .
A . réseau sondes
+ CD dbéoutil s ) . . ) ) .
Module 3 : Architecture du systéeme IDS Cisco - Configuration des sondes
Objectifs - Architecture logicielle - Gestion des logs
- Communication des éléments IDS - Le Work Flow IDS MC
+ Ce cours permet d'acquérir - Comptes utilisateurs et roles - Mise & jour de IDS MC
les connaissances et compé- - Les modes ligne de commande - Rapports
tences nécessaires pour Module 11 : VMS, monitoring et rapports
mettre en oeuvre, installer et Module 4 : IDS Manager et Event Viewer - Installation
configurer une solution Cisco - Présentation de Device Manager - Configuration du Security Monitor
de prévention contre les in- -Pr®sentation de | 8Event-Solutions Cisco pour répondre aux attagues
trusions. -lnstallation de | 6Event-Pr®sentation de | 6Event \
+ Préparation au test 642-532 - Administration et rapports
Module 5 : Configuration via IDM Module 12 : Module NM-IDS
- Configuration des parameétres de base - Présentation
- Configuration des communications SSH, TLS Module 13 : Initialisation et configuration des
et SSL taches
- IConfiguration de la surveillance Module14:Conf i gurati on de | 61
- Affichage des diagnostics et des informations - Architecture
du systeme -lnitialisation de | 61 DSM
Module 6 : Mise au point des sondes - Troubleshooting
-Techniques de d®tecti orModulel5:Capture doéun fl ux p
- Options de rassemblement tion déintrusion,
Module 16 : Capture avancée du flux pour
Module 7 :Alarmes et signatures les Catalyst 6500

-Signatures et al armes ¢
-Process dbdanal yse

Retrouvez nos plannings de formation sur www.sysdream.com
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CISCO Security Certifications

Securing Networks with PIX and ASA

Informations générales

Code: SD-SNPA
Durée : 5 jours
Pri x

Public

2 890 0

Ce cours s'adresse aux techni-
ciens, ingénieurs et administra-
teurs réseaux, ainsi qu'aux res-
ponsables sécurité.

Pré-requis

Avoir suivi le cours SND Se-
curing Cisco Network Devi-
ces.

Etre certifié¢ CCNA ou avoir
un niveau équivalent

Avoir des bonnes connais-
sances de TCP/IP et des
techniques de chiffrement et
déaut henti fic
Etre familiarisé avec les no-
tions de sécurités réseaux

+

Moyens

+ Support de cours officiel re-
mis aux stagiaires.
+ 1 PC par personne

Objectifs

+ Alissue de la formation, le
stagiaire sera capable de
décrire, configurer, vérifier et
gérer les produits de la famil-
le du Pix Firewall et de la
famille ASA
Pr®paration
CCsP

Sysdream
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H

Description

Cette formation immergera le stagiaire dans une session interactive durant

T —
syst me.
®t udi ant I
pratique

a

avec

possibilit®
|l 6essenti el

menter de véritable audit de sécurité technique.
Le cours commence par une présentation du périmetre de sécurité, puis a
pratiquer des scans et des détections de vulnérabilités sur leur réseau et
systeme; puis a préconiser des solutions de sécurité en conséquence. Sont
notamment passés en revue dans ce contexte les techniques de de détec-

ASA

laquelle on lui montrera a scanner, tester, pénétrer et sécuriser leur propre
L6 envi rlabaratarende riest» donnie @ shade ¢

ddapprofond
de | a s®cu

tion déintrusion, de cr®ation de pol
DDoS, de buffer overflow et de création de virus.
Dans un centre de formation reconnu par CISCO, Ce cours prépare a la
certification CCSP Cisco Certified Security Professional ainsi qu'a la spé-
cialisation CQS Pix Firewall.
Module 1 :Technologies et caractéristiques des Module 11: Configuration du réseau privé virtuel
Firewall (VPN)
Module 2 : Famille des Firewalls Cisco Pix et -Mi se en place ddédun VPN s®
-T©ches de configuration d
- Les différents modeles Pix et ASA - Le client VPN Cisco. Evolution des VPN a base
Module 3 : Démarrer avec les Pix et les ASA de Pix
- Interface utilisateur Module12:Conf i gur ati on de | 6a
-Configuration du FirewalEasyVPN
Firewall - Présentation et configuration du serveur Easy
- Paramétrage du temps et support de NTP VPN
- Niveaux de sécurité ASA -Caract®ristiques doEasy V
- Configuration Syslog - Présentation et configuration du client VPN 4.01
Module 4 : Conversions et Connexions Module 13 : Configuration du WebVPN avec les
- NAT (Network Address Translations) dynamique ASA
et statique - Présentation du WebVPN
- La fonction TCP Intercept,... - Mise en place avec les équipements ASA
Module5:Li st es de contr®]| es Module14: Configuration du Firewall de niveau
filtrage de contenu 2
-Listes de contr®l es do a c-Présentation et configuration
Module6:Gr oupement do6obj et s Module15: Configuration des contextes de sé-
-Configuration des gr oup ecurités
Module 7 : AAA (Authentification, Autorisation and - Présentation du mode de contexte multiple
Accounting) - Configuration et gestion
- Installation de Cisco Secure ACS Module 16 : La Redondance
-Configuration de | daut he-Principe de redondance au-
thorisation,... - Configuration du FailOver et de Lan FailOver
Module 8 : Routage et commutation - Mise en place du FailOver en mode actif/actif
- La fonctionnalité VLAN, ... Module 17 : Cisco Security Appliance Device
Module 9 : Politiques modulaires Manager
- Principes et mise en place de ces politiques -Pré-r equi s |l 6utilisation
modulaires Module 18 : Le module de service AIP-SSM
Module 10 : Prise en charge de protocoles avan- -Pr®sentati on, install atio

cés
- Protocoles avancés

politique de sécurité de base
Module 19 : Maintenance du systeme

Retrouvez nos plannings de formation sur www.sysdream.com
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Security Certifications

Securing Networks with CISCO Routers and Switches

Informations générales

Code: SD-SNRS
Durée : 5 jours
Prix 2

Public

+ Techniciens, ingénieurs et
administrateurs réseaux
ayant a configurer toutes les
fonctions de sécurité présen-
t ®es au sein de

Pré-requis

+ Avoir suivi le cours SND Se-
curing Cisco Network Devi-
ces. Posséder la certification
CCNA ou avoir un niveau
équivalent.

+ Avoir des connaissances de
base du Syst me
tion Windows.

+ Etre familiarisé avec les no-
tions de sécurité réseau.

Moyens

+ Support de cours Officiel
¢+ 1 PC par personne

Objectifs

Acquérir les connaissances et
les compétences nécessaires
pour sécuriser les routeurs et
les commutateurs.

@D\ Systiream
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890 U0 HT

Description

0l OS.

| est

Net wor k Devi ces
®qui val ent , ddavoi
Wi ndows et do°tre
| 61 OS.

Module 1

Sécurisation de la couche 2
Examiner les attaques de niveau 2
Configurer la validation des échanges
DHCP (DHCP Snooping)

Module 2

Confiance et Identité

Mettre en oeuvre la gestion des identités
Mettre en oeuvre Cisco IBNS

Module 3

Protection de base du réseau Cisco
Présenter Cisco NFP

Sécuriser le plan de controle
Sécuriser le plan de gestionP
Sécuriser le plan de données

Ce cours est destiné aux techniciens, ingénieurs et administrateurs réseaux
ayant a configurer toutes les fonctions de sécurité présentées au sein de
Durant <ce
compétences nécessaires pour sécuriser les routeurs et les commutateurs.
recommand®

cour s, |l es stagiai

aux stagiaires do.
de poss®der l a cer
r des connai ssanc
familiaris® avec |
Module 4

Connexion sécurisée

Présenter IPSec

Examiner les VPNs SSL (WebVPN)
Mettre en oeuvre un VPN IPSec utilisant
les secrets partagés

Mettre en oeuvre un VPN IPSec utilisant
les certificats (PKI)

Configurer les tunnels GRE

Configurer les VPNs multipoints dynami-
qgues (DMVPN)

Configurer un accés distant Easy VPN

Module 5

Adaptation des défenses face aux men-
aces

Configurer la fonction pare-feu sur
router (I0S Firewall de Cisco)
Configurer la fonction pare-feu basée

sur zones (BadedPdlicZz oned
Firewall 0)

Configurer la fonction «Authentification
Proxye de | 61 OS Firewal
Configurer |l a fonction
sion (I PS) de |61 0OS Fi.

Retrouvez nos plannings de formation sur www.sysdream.com
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Développement & Seécurité

Développement Séecurisé

Nos cours de développement sont des initiations destinées aux ad
nistrateurs, techniciens, consultants qui souhaitent étre en mesurg
de développer des modules spécifiques de facam ® ¢ u r foss@e
guerrez les connaissances fondamentales en développement résea
systeme et objet sous Windows, Linux et UNIX, pour vos besoins d'
ministration ou de développement d'applications métiers.

DC DPA DPY
Développement Développement Développement
C# PHP / AMP Python
DCS DJA
Développement C Développement
Sécurisé Java

% Sysdream Contact: +33 178 76 58 00 / info@sysdream.com 31
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Développement & Sécurité

Informations générales

Code : DC
Durée : 4 jours
Participants : 10 Maximum

Développement C#

Le développement par des experts sécurité

Description

Vous apprendrez a concevoir et développer des applications .NET basées

sur | e I angage C#,
déoutils ddédadmini
et graphique pour

strati

dans | e cadre de
on syst me, &

|l a conception ddap

Ce cours est basé sur le support de Visual Studio 2005 comme outil de dé-
veloppement, particulierement adapté aux applications professionnelles.

Jours 1 & 2

Introduction a C#
Le framework .NET et CLR

Pri x 1740 G HT Introduction au C#
Introduction a Visual studio 2005
Public L6EDI Visual studio 2
+ Ingénieurs / Techniciens Développement avec Visual studio 2005
+ Administrateurs systémes Introduction aux applications C#
+ Déve|oppeurs Visual C# Express
5 . Opérateurs de relation
Riiesreqiiis Introduction aux classes et objets
+ Aucun Les variables doéinsta
Les types de valeur et de référence
Moyens Obijets et constructeurs
+ Support de cours Instructions de contrdle
¢+ 1 PC par personne Utilisation avancée des méthodes
¢+ CD dbéoutil s et «Packagingde code en C#
ment Méthodes et variables
+ Visual Studio 2005 Pile doappel
+ Support Windows Transtypage
La bibliotheque de classe .NET
Objectifs Surcharge de méthode
+ Développement objet en C# Les tableaux
¢ Utilisation de Visual Studio Déclaration et création de tableau
2005 comme support de pro- Passer des tableaux aux méthodes
grammation Tableaux multidimensionnels
¢ Utilisation du C# en .NET Arguments en ligne de commande
¢+ Programmation Réseau Classes et objets : avancé
oProgrammationWeb. Contrtler |d6dacc s au
¢ Programmati on d(‘R®f®rer au membre de

)

graphique

Connexion aux bases de
données

Sécurité en C#

Sysdream

IT Security Services

Indexeurs, constructeurs par défaut, com-

position, destructeurs
Les variables doéinst a
Léabstraction et | den

Jours 3& 4

La programmation orientée objet

Classe de base et classe dérivée

Membres protégés

Ingénierie logicielle avec héritage
Polymorphisme, héritage multiple,
surcharge doéop®rateur ¢
Implémentation du polymorphique

Les classes et méthodes abstraites

La surcharge doéop®rat el
Les classes et les méthodes scellées

Gestion des exceptions

Introduction a la gestion des exceptions

La hiérarchie des exceptions .NET

Les classes doédexceptior
Les chaines de caracteres

Les constructeurs de « String »

Les index de string

Comparaison, extraction, concaténation
Différentes méthodes de traitement

Interface graphique (basique)

Les Windows Form

Gestion des événements

La propriété des controles

Les fichiers

Cr®ation et | ecture dol
Sérialisation

Programmation réseau

Cr®ation ddédun serveur ¢

Remoting .NET
Connexion aux bases de données
ADO.NET

Retrouvez nos plannings de formation sur www.sysdream.com
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Développement & Seécurité

Développement PHP / AMP seécurisé

Le développement par des experts sécurité

Description

Apprenez a utiliser la puissance du langage PHP pour développer des plate-
formes Web de type portail, intranet ou-business, sur un support Apache

et MySQL. Les fonctions avancées sont également passées en revue
(Expressions r®guli res, XML, objet:s
pl ®ment ati on ddun support techniqgue

Tout au long de cette formation sont également présentées les bonnes pro-
cédures de sécurité a intégrer dans le code pour éviter les vulnérabilités.

Informations générales

Jours 1 & 2 Jours 3& 4

Programmation avancée
Expressions régulieres

Code : DPA
Durée : 4 jours
Participants : 10 Maximum

Introduction
Qu'est-ce que PHP

Pri x 1560 G HT PHP4etPHPS5 Manipulation de fichiers

. Installation et configuration de PHP et Génération et manipulation d'images
Public MySQL Utiliser Cookies
+ Ingénieurs / Techniciens Syntaxe Le support Mail

+ Administrateurs systémes XML et connectivité

+ Développeurs

Les Variables
Types de données

Pré-requis Les Opérateurs Programmation orientée objet
Avantages et Inconvénients ?
+ Aucun Instructions Créer & Structurer une Classe
Moyens Instructions conditionnelles Héritage
Boucles Interface

+ Support de cours

+ 1 PC par personne / Internet

+ Support Linux ou Windows,
Apache, Mysql

Objectifs

+ Développer des applications
de type Web en PHP

+ Intégrer vos applications
PHP sur Apache

+ Connecter des bases de
données MySql, en mode
ODBC (portable sur Oracle,
MSSQL, Pgsql).

+ Implémentation de supports
avancés (XML, expressions
regul i res ¢é)

% Systiream
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Inclusion de fichier
Quitter une page PHP

Fonctions

Comment ¢a marche ?

Portée et durée de vie d'une variable
Imbrication et récursivité

Affectation a une variable

Tableaux

Tableau Simple
Indexation par chaine
Tableau multidimensionnel
Fonctions associées

Le modele PHP5

Interaction avec MySQL
Connexion

Requétes

Interaction avec la BDD

Retrouvez nos plannings de formation sur www.sysdream.com
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Développement & Sécurité

Développement Python Sécurisé

Le développement objet agile

7w '/;‘»* Description
~ ™ /i s $
SR ) S/ Python est maintenant reconnu comme un langage puissant et stable, per-
~ Y mettant de facilement et rapidement développer des applications ou des
N pl ateformes Web, orient®es objet d s
~ il le plus adapté pour les administrateurs qui souhaitent pouvoir trés rapi-
dement coder des outils ddédadministr.
déployer sur leur S.1.
Les supports pour un grand nombre de fonctionnalités et de connecteurs a
: _ ddautres applications (SGDB, XML, RF
Informations générales de caract res, traitement de fichie
Code : DPY pass®s en revue. Cdest enfin un | an
Durée: 4 jours conception méme.
Participants : 10 Maximum
Prix 1650 a HT Jours 1 &2 Jours 3 & 4
Public Introduction Manipulation de fichiers
+ Ingénieurs / Techniciens Caract®ristiques du Fichiers texte / CSV
. \ Domaines d'application Fichiers XML, XML-RPC et s®cur i |
+ Administrateurs systemes _ . . B
+ Développeurs InstgllatlondePython _ Expressions r®gul i res
L'"interpr®teur inter.
Pré-requis Ent r-®mies basiques Programmation avancée
Syntaxe Programmati on r ®seau
¢ Aucun Structures de contr ! Programmation BDD
Moyens Types de donn®es S®rialisation et s®cur
Nombres Threads
+ Support de cours Cha ' nes
¢ 1PC par personne Tuples Programmation orientée objet
¢+ CD dbdéoutils )
Listes Il nt ®r °t s
Objectifs Dictionnaires Structuration d'un programme com-
. L plexe
¢ (?ee\tlil)%p\s)ve(;bdgﬁ g{;i)rlllgﬁ.tlons Déﬂnition de fonctions H®r i tage
+ Apprendre a utiliser Python R gles de nommage Surcharge
pour faciliter vos taches quo- Arguments optionnels Polymorphisme
tidiennes déadmi Lesdocstrings
systeme, réseau et de sécu- Introspection Création d'interfaces graphiques
rité. Op®r ateurs foncti onn Designdune interface avec Qt Designer
+ Intégrer vos applications Py- Compilation et import de l'interface
thon,dans Vqtre S.1. Gestion des exceptions Ajout du code actif
+ Implémentation de supports Interception d'exceptions APIs utiles

avancés (XML, RPC, expres-

. .= Lev®e d' exceptions
sions r®gul i res

Retrouvez nos plannings de formation sur www.sysdream.com
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Développement & Seécurité

Développement Java securisé

Le développement par des experts sécurité

Description
La ma " trise du Java est devenue i nd
tions m®tiers, qudelles soient ori el

prendrez dans cette formation a maitriser toutes les notions élémentaires
de ce langage, ainsi que le développement avancé en terme de réseau, de
bases de donn®es et syst me, ai nsi
développement objet. Enfin, vous apprendrez a concevoir des applications
graphiques, dans le cadre de programmes en local, ou comme client pour
vos applications de type réseau.

Informations générales Les programmes Java peuvent étre également grandement sécurisés, via
Code : DJA |l utilisation de certaines API et m
Durée : 4 jours largement en revue.
Participants : 10 Maximum
Prix © 1560 0 HT jousi&2 Jours 3& 4
Public Introduction Programmation avancée
+ Ingénieurs / Techniciens Caract®ristiques du Programmati on r ®seau
+ Administrateurs systémes Domaines d'application Programmation BDD
+ Développeurs Installation de Java S®rialisation
Pré-requis Structure mlrnmale d un programme Threads
Ent r-®mies basiques
¢ Aucun Structures de contr ! Programmation orientée objet
Moyens Principaux types de (Il nt®r°ts
H®r it age
¢ Support de cours Définition de fonctions Surcharge
+ 1 PC par personne / Internet = .
. . R