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Editorial 

Editorial 

Fond®e en 2004 par deux consultants en s®curit® informatique, Paulin Cadeac et Paulo Pinto, SYSDREAM sõest 

ensuite entourée des meilleurs profils techniques dans ce domaine.  

Les experts de Sysdream ont au moins 10 ann®es dõexp®rience pendant lesquelles ils ont activement particip® 

a u x  e f f o r t s  d e  r e c h e r c h e s  p u b l i q u e s ,  v i s a n t  à  a m é l i o r e r  l a 

s®curit® des applications et des syst¯mes dõinformations, libres comme commerciaux.  

 

Les résultats de ces recherches sont principalement publiés sur des portails de 

recherche internat ionaux et dans de nombreuses publ icat ions et magazines 

spécialisés.  

 

Par ailleurs, les fondateurs et autres consultants de Sysdream ont activement participé depuis 1999 au déve-

loppement du premier centre de formation ayant proposé des formations hautement techniques et appréhen-

dant la sécurité du point de vue du hacker, The Hackademy School. Ils en ont ®t® les uniques 

formateurs jusquõ¨ aujourdõhui. Quand en 2004 la demande en terme de consulting et de formation des 

soci®t®s sõest acc®l®r®e, Sysdream a ®t® cr®®e pour y r®pondre professionnellement en terme de management 

et de suivi commercial, tout en assurant ses clients de leur trouver les profils techniques les plus spécialisés. 

 

Dans le cadre de nos formations, nous avons formé plus de 3000 professionnels (techniciens, consultants, 

analystes s®curit® é), ainsi que les ®quipes techniques des plus grands groupes (Minist¯re de la D®fense, Ba-

rep, DGA, Universit® Louis Pasteur, Keyrus, Osiatis, PMU, Minist¯re de la Justice é). Nos formateurs dispensent 

également, en partenariat avec le groupe Plus Values, une année de spécialisation en sécurité informatique 

dans le cadre dõune formation longue dipl¹mante.  

 

Vous bénéficiez des compétences uniques de nos consultants et de leurs années dõexp®rience et de 

recherche dans une approche de la sécurité toujours plus orientée pratique ! 

Olivier Franchi, Directeur Général 

Quelques unes de nos références : 
 

ĺSociété Générale  ĺMinistère de la justice 

ĺDGA    ĺENPC 

ĺUniversité Pasteur  ĺOsiatis 

ĺPMU    ĺUbisoft 

ĺKeyrus   ĺPlus Values 

ĺBarep   ĺSagem 

ĺAOL    ĺLa poste 

ĺInstitut Pasteur  ĺSkyguide 

ĺOrange   ĺReuters 

ĺSaint Gobain   ĺMinistère de la Défense 

ĺAirbus   ĺFrance Telecom 

ĺMinistère des Aff. EtrangèresĺAreva 
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Planning des formations  
inter entreprise 2008 

Nb jours Jan. Fev Mar Avr Mai Juin Juil Aout Sep. Oct. Nov. Dec.
HSF Hacking & Sécurité: Les Fondamentaux 2 17 27 5 4 16 13

HSA Hacking & Sécurité: Avancé 4 22 4 1 13 16 15 26 9 21 17 16

HSE Hacking & Sécurité: Expert 5 7 16 22 27 24

DOE Développement d'Outils d'Exploitaiton: Expert 5 27 1

WBS Wireless & Bluetooth Sécurisés 3 13 2 28 2 8 27 3

VS VOIP Sécurisée 3 6 23 25 29 5 10

PNT Penetration Testing 2 13 5 8 15 6 3

IWO Immunity Windows Overflow 2 nous consulter

ISO Immunity Spike & OllyDbg 1 nous consulter

HSL Hacking & Sécurité Logiciel 5 7 20 1

ECCouncil

CEH Certified Ethical Hacking 5 28 31 19 30 25 29 27 17 15

ECSA EC Council Certified Security Analyst + LPT 5 14 22 24

CHFI Computer Hacking Forensic Investigator 5 10 6 8

CISSP Préparation à la Certification CISSP 5 nous consulter 15 13 17 8

CISCO

SD-CSVPN CISCO Secure Virtual Private Networks 4 4 22 8 nous consulter

SD-CIPS Implementing CISCO Intrusion Protection Systems 5 nous consulter

SD-SND Securing CISCO Network Devices 5 14 25 10 19 nous consulter

SD-SNPA Securing Networks with PIX and ASA 5 21 18 31 26 16 29 24

SD-SNRS Securing Networks with CISCO Routers and Switches 5 4 10 19 20

WSF Windows et Sécurité : les Fondamentaux 3 14 25 15 19 15

AS Architecture réseau Sécurisée 5 14 17 21 19 16 25 6 3 8

LSF Linux & Sécurité: Les Fondamentaux 3 3 9 17 22 26 10

SSI Sensibilisation à la Sécurité Informatique/ Seminaire nous consulter

DC Développement C# 4 15 15 16 4

DPA Développement PHP / AMP 4 19 10 25 21 8

DPY Développement Python 4 15 15 16 13

DJA Développement Java 4 15 10 16 4

DCS Développement C Sécurisé 4 19 10 25 21 8

Ethical Hacking

Security Certifications

Security Defender

Développement Sécurisé
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Système

Réseau

Général

HSF
Hacking & 

Sécurité : Les 

Fondamentaux

HSA
Hacking & 

Sécurité : Avancé

IWO
Immunity 

Windows Overflow

ISO
Immunity Spike & 

OllyDbg

WBS
Wifi & Bluetooth 

Sécurisés

Les Fondamentaux Avancé Expert

HSL
Hacking & 

Sécurité Logiciel

HSE

Hacking & 

Sécurité : Expert

VS
VoIP Sécurisée

PNT
Penetration 

Testing

DOE

Développement 

dôOutils 

dôexploitation : 

Expert

Ethical Hacking 
 

Destin®es aux consultants et experts en s®curit®, ainsi quõaux admi-

nistrateurs et techniciens, les formations Ethical Hacking vous per-

mettront dõacqu®rir les connaissances fondamentales pour la mise 

en ïuvre pratique de tests techniques avanc®s sur les syst¯mes et 

équipements réseaux du S.I., lors de vos audits techniques et de vos 

tests de pénétration. Vous bénéficierez, dans ces formations, des an-

n®es dõexpertise de nos intervenants en mati¯re dõaudit. 

Ethical Hacking 

Nb jours Jan. Fev Mar Avr Mai Juin Juil Aout Sep. Oct. Nov. Dec.
HSF Hacking & Sécurité: Les Fondamentaux 2 17 27 5 4 16 13

HSA Hacking & Sécurité: Avancé 4 22 4 1 13 16 15 26 9 21 17 16

HSE Hacking & Sécurité: Expert 5 7 16 22 27 24

DOE Développement d'Outils d'Exploitaiton: Expert 5 27 1

WBS Wireless & Bluetooth Sécurisés 3 13 2 28 2 8 27 3

VS VOIP Sécurisée 3 6 23 25 29 5 10

PNT Penetration Testing 2 13 5 8 15 6 3

IWO Immunity Windows Overflow 2 nous consulter

ISO Immunity Spike & OllyDbg 1 nous consulter

HSL Hacking & Sécurité Logiciel 5 7 20 1

ECCouncil

CEH Certified Ethical Hacking 5 28 31 19 30 25 29 27 17 15

ECSA EC Council Certified Security Analyst + LPT 5 14 22 24

CHFI Computer Hacking Forensic Investigator 5 10 6 8

CISSP Préparation à la Certification CISSP 5 nous consulter 15 13 17 8

CISCO

SD-CSVPN CISCO Secure Virtual Private Networks 4 4 22 8 nous consulter

SD-CIPS Implementing CISCO Intrusion Protection Systems 5 nous consulter

SD-SND Securing CISCO Network Devices 5 14 25 10 19 nous consulter

SD-SNPA Securing Networks with PIX and ASA 5 21 18 31 26 16 29 24

SD-SNRS Securing Networks with CISCO Routers and Switches 5 4 10 19 20

WSF Windows et Sécurité : les Fondamentaux 3 14 25 15 19 15

AS Architecture réseau Sécurisée 5 14 17 21 19 16 25 6 3 8

LSF Linux & Sécurité: Les Fondamentaux 3 3 9 17 22 26 10

SSI Sensibilisation à la Sécurité Informatique/ Seminaire nous consulter

DC Développement C# 4 15 15 16 4

DPA Développement PHP / AMP 4 19 10 25 21 8

DPY Développement Python 4 15 15 16 13

DJA Développement Java 4 15 10 16 4

DCS Développement C Sécurisé 4 19 10 25 21 8

Ethical Hacking

Security Certifications

Security Defender

Développement Sécurisé
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Retrouvez nos plannings de formation sur www.sysdream.com   

Cette formation est une première approche des pratiques et des méthodolo-

gies utilisées dans le cadre d'intrusions sur des réseaux d'entreprises. Nous 

mettons l'accent sur la compréhension technique et la mise en pratique des 

diff®rentes formes dõattaques existantes. L'objectif est de vous fournir les 

premières compétences techniques de base, nécessaires à la réalisation 

dõaudit de s®curit® (test de p®n®tration), en jugeant par vous-même de la 

criticit® et de lõimpact r®el des vuln®rabilit®s d®couvertes sur le S.I.  

 

Il sõagit dõune bonne introduction au cours HSA pour toute personne 

souhaitant acquérir les connaissances techniques de base. 

 

La présentation des techniques d'attaques est accompagnée de procédures 

de sécurité applicables sous différentes architectures (Windows et Linux). 

Hacking & Sécurité : les Fondamentaux 
Apprenez les fondamentaux de la sécurité informatique ! 

Informations générales 

Code : HSF 
Durée : 2 jours 
Participants : 10 Maximum 
Prix : 890 ú HT 

Public 

RSSI 

Consultants en sécurité 

Ingénieurs / Techniciens 

Administrateurs systèmes / 
réseaux 

Toute personne sôint®ressant 
à la sécurité 

Pré-requis 

Administration Windows ba-
sique 

TCP/IP 

Moyens 

Support de cours (200 pa-
ges) 

70% dôexercices pratiques 

1 PC par personne 

CD avec outils 

Objectifs 

Comprendre et détecter les 
attaques sur un S.I. 

Exploiter et d®finir lôimpact et 
la port®e dôune vuln®rabilit® 

Corriger les vulnérabilités 

Sécuriser un réseau, et inté-
grer les outils de sécurité de 
base 

 

Jour 1  Jour 2 

Introduction sur les réseaux 
 Å Introduction TCP/IP 
 
Prise d'informations 
Prise dôinformations ¨ distance sur des 
r®seaux dôentreprise et des syst¯mes 
distants 
 Å Informations publiques  
 Å Localiser le syst¯me cible 
 Å Enum®ration des services actifs 
 
Attaques à distance 
Intrusion à distance des postes clients par 
exploitation des vulnérabilités sur les 
services distants, et prise de contrôle des 
postes utilisateurs par troyen 
 
 Å Authentification par brute force 
 Å Recherche et exploitation de 
   vuln®rabilit®s 
 Å Prise de contr¹le ¨ distance 

 Attaques systèmes 
Attaques du système pour outrepasser 
lôauthentification et/ou surveiller 
lôutilisateur suite ¨ une intrusion 
 Å Attaque du Bios 
 Å Attaque en local 
 Å Cracking de mot de passe 
 Å Espionnage du syst¯me  
 
 
Se sécuriser 
Outils de base permettant dôassurer le 
minimum de sécurité à son S.I. 
 Å Cryptographie 
 Å St®ganographie 
 Å D®tection dôactivit® anormale 
 Å Initiation ¨ la base de registre 
 Å Firewalling 
 Å Anonymat 

Description 

Ethical Hacking 
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Retrouvez nos plannings de formation sur www.sysdream.com   

Ce cours est une approche avancée et pratique des méthodologies utilisées 

dans le cadre d'intrusions sur des réseaux d'entreprises. Nous mettons l'ac-

cent sur la compréhension technique et la mise en pratique des différentes 

formes dõattaques existantes. L'objectif est de vous fournir les comp®tences 

techniques n®cessaires ¨ la r®alisation dõaudits de s®curit® (tests de p®n®-

tration), en jugeant par vous-m°me de la criticit® et de lõimpact r®el des 

vulnérabilités découvertes sur le S.I.  

 

La présentation des techniques d'attaques est accompagnée de procédures 

de sécurité applicables sous différentes architectures (Windows et Linux). 

 

Hacking & Sécurité : Avancé 
Pratiquez les attaques avancées pour mieux vous défendre ! 

Informations générales 

Code : HSA 
Durée : 4 jours 
Participants : 10 Maximum 
Prix : 2490 ú HT 

Public 

RSSI 

Consultants en sécurité 

Ingénieurs / Techniciens 

Administrateurs systèmes / 
réseaux 

Pré-requis 

Administration Windows/
Linux 

TCP/IP 

Moyens 

Support de cours (250 pa-
ges) 

80% dôexercices pratiques 

1 PC par personne 

CD avec outils 

LiveCD Linux Auditor 

Support Metasploit 

Objectifs 

Comprendre et détecter les 
attaques sur un S.I. 

D®finir lôimpact et la port®e 
dôune vuln®rabilit® 

Réaliser un test de pénétra-
tion 

Corriger les vulnérabilités 

Sécuriser un réseau, et inté-
grer des outils de sécurité 
adéquats 

 

Jour 1  Jour 2 

Introduction 
 Å Rappel TCP/IP 
 
Prise d'informations 
Présentation des techniques de prise 
dôinformations ¨ distance sur des r®seaux 
dôentreprise et des syst¯mes distants 
 Å Informations publiques  
 Å Enum®ration des syst¯mes 
 Å Enum®ration des services 
 Å Enum®ration Netbios 
 Å Fingerprinting applicatif 
 Å Enum®ration des r¯gles r®seau 
 
Vulnérabilités clients  
Intrusion à distance des postes clients par 
exploitation des vulnérabilités sur les 
navigateurs Web, clients de messagerie... 
 Å Les troyens 
 Å Auto ex®cution de troyens 

 Vulnérabilités réseaux  
Attaques des règles de Firewalling,  
interception/analyse des transmissions 
réseaux cryptées 
 Å Sniffing r®seau 
 Å Spoofing r®seau / Bypassing de 
   firewall 
 Å Idle Host Scanning 
 Å D®tournement de connexions 
 Å Attaques des protocoles s®curis®s 
 Å D®nis de service 
  
Vulnérabilités Web  
Attaque des scripts Web dynamiques 
(PHP, Perl é), et des bases de 
données associées (MySql, Oracle) 
 Å Cartographie du site 
 Å Failles PHP (include, fopen ...) 
 Å Attaques CGI (Escape shell...) 
 Å Injections SQL 
 Å XSS 

Jour 3  Jour 4 

 Vuln®rabilit®s applicatives  
Intrusion ¨ distance dôun syst¯me Win-
dows et Linux par lôexploitation des servi-
ces de type applicatif , avec la plateforme 
Metasploit 
 Å Escape shell 
 Å Buffer overflow 
Etude de m®thodologies dôattaques 
avancées en local et prise de contrôle du 
statut administrateur 
 Å Utilisation et int®gration dôexploit ¨ Me-
tasploit 

 Failles de type système  
Backdooring et prise de possession dôun 
système suite à une intrusion et 
maintien des accès 
 Å Brute force dôauthentification 
 Å Espionnage du syst¯me 
 Å Backdoor Kernel 
 
Sécurité générique 
Outils génériques de surveillance et de 
sécurisation du système/réseau. 
 Å Cryptographie 
 Å S®curit® syst¯me 
 Å Firewall  / VPN / IDS 

Description 

Ethical Hacking 
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Ce cours vous permettra dõacqu®rir un niveau dõexpertise ®lev® dans le do-

maine de la s®curit® en r®alisant diff®rents sc®narios complexes dõattaques 

 

 

Cette formation est particulièrement destinée aux consultants et adminis-

trateurs qui souhaitent pouvoir effectuer des tests techniques évolués lors 

de leurs audits de pénétration sur les systèmes internes, ou pour appliquer 

des solutions sécurité adaptées à leur S.I.  

Informations générales 

Code : HSE 
Durée : 5 jours 
Participants : 8 Maximum 
Prix : 2885 ú HT 

Public 

Consultants en sécurité 

Ingénieurs / Techniciens 

Administrateurs systèmes / 
réseaux 

Développeurs 

Pré-requis 

Niveau cours HSA 

Moyens 

Support de cours  

80% dôexercices pratiques 

1 PC par personne / Internet 

Environnement Windows de 
démonstration (Windows XP, 
2000, 2003 é), et Linux. 

Support Metaslpoit 

Objectifs 

Acqu®rir un niveau dôexperti-
se élevé dans le domaine de 
la sécurité en réalisant diffé-
rents scénarios complexes 
dôattaques 

En déduire des solutions de 
sécurité avancées 

Hacking & Sécurité : Expert 
Pratiquez les attaques pour mieux vous défendre ! 

Description 

Ethical Hacking 

Retrouvez nos plannings de formation sur www.sysdream.com   

Recherche  Système Unix 

Å Introduction 

Å D®monstration de hacking 

Å Expliquer lôenvironnement du hacking 

Å Penser s®curit® 

Å Les s®quences dôattaque 

Å Rappels de sujets divers 

Å Rappels sur le r®seau TCP/IP 

Å Recherche I - La reconnaissance 

Å Recherche II - Les cibles 

Å Recherche III - Enum®ration des ressour-

ces 

  Å Penetration III - Syst¯mes plateforme 
Unix 
 Å Penetration III - Syst¯mes - Services 
de la plateforme Unix 
 Å Serveur Web 
 Å Serveur de base de donn®es 
 Å Serveur de messagerie 
 Å ftp daemon 
 Å Service DNS 
 Å Autres services 
 
 

Attaques de pénétration & Techniques I  Clients et applications Web 

 Å P®n®tration I - Types dôattaques et tech-
niques 
 Å Le Deni de service 
 Å Interception du trafic et analyse 
 Å Manipulation du trafic et MITM active 
 Å Redirection 
 Å Le c¹t® client 

  Å P®n®tration IV - Interactivit® 
 Å P®n®tration V - application Web 

Attaques de pénétration & Techniques II  Réseau & Protection des biens 

 Å Attaques sur les mots de passe 
 Å Buffer overflows 
 Å Piratage de session 
 Å Dissimuler son identit® 
 

  Å P®n®tration VII - R®seau 
 Å R®seau - Infrastructures 
 Å R®seau - Equipements 
 Å P®n®tration VIII - R®seau - S®curit® 
Mécanismes 
Å Firewalls 
Å D®tections dôintrusions 
Å Honeypots 

Système Windows  Résumé & Challenge final 

 Å P®n®tration II - Syst¯me - plateforme 
Windows 
 Å P®n®tration II - Syst¯me - Services de la 
plateforme Windows 
 Å Serveur Web 
 Å Base de donn®es 
 Å Serveur de messagerie 
 Å Serveur de client distant 
 Å Autres services 

  Å Protection des biens I - Protections 
 Å Protection des biens II - Maintenir lôac-
cès 
 Å Protection des biens III - Etendre lôin-
fluence 
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Ce cours vous confrontera aux problématiques de sécurité très avancées 

sous Windows et Linux au niveau Kernel, applicatif et réseau. Vous y étudie-

rez notamment le fonctionnement interne de ces systèmes, apprendrez à y 

exploiter les vulnérabilités de type applicatif et système, puis à utiliser ces 

failles pour outrepasser les nouvelles protections de la mémoire (ASLR, PAX 

é),  du syst¯me (antivirus é) et r®seau (firewall personnel et de fronti¯re, 

IDS é). Enfin, vous apprendrez ¨ impl®menter des attaques et des rootkits 

en mode Kernel sous ces deux syst¯mes afin dõoutrepasser les ACL, les r¯-

gles dõacc¯s r®seaué Ces techniques sont accompagn®es de proc®dures 

de sécurité directement applicables. 

 

Cette formation est particulièrement destinée aux consultants et adminis-

trateurs qui souhaitent pouvoir effectuer des tests techniques évolués lors 

de leurs audits de pénétration sur les systèmes internes, ou pour appliquer 

des solutions sécurité adaptées à leur S.I.  

Informations générales 

Code : DOE 
Durée : 5 jours 
Participants : 6 Maximum 
Prix : 2 990 ú HT 

Public 

Consultants en sécurité 

Ingénieurs / Techniciens 

Administrateurs systèmes / 
réseaux 

Développeurs 

Pré-requis 

Niveau cours HSA 

Maitrise de la programmation 
assembleur, C 

Moyens 

Support de cours  

80% dôexercices pratiques 

1 PC par personne / Internet 

Environnement Windows de 
démonstration (Windows XP, 
2000, 2003 é), et Linux. 

Support Metaslpoit, OllyDbg 

Objectifs 

Comprendre et exploiter de 
manière avancée les vulné-
rabilités dans le Kernel et les 
services locaux et distants 
sous Windows et Linux. 

Comprendre, outrepasser et 
valider les systèmes de pro-
tection avancés de la mémoi-
re, système et réseau. 

Augmenter le champ dôex-
ploitation des vulnérabilités 
pour un test de pénétration. 

D®veloppement dõOutils dõExploitation :  

Expert 
Soyez maitre de vos Audits ! 

Description 

Retrouvez nos plannings de formation sur www.sysdream.com   

Jours 1 & 2  Jour 3 

Dépassement de tampon en mémoire 
Attaque de type applicatif des services. 
Etude approfondie du contexte dôex®cution 
des programmes et exploitation de vulné-
rabilit®s ¨ distance et en local avec lôaide 
de Metasploit. 
 Å Lôarchitecture IA-32 
 Å D®bordement de pile 
 Å Technique dôexploitation 
 Å Exemple sur une application r®seau 
 Å D®veloppement sous Metasploit 
 Å Outrepasser lôASLR de Windows 
 Å Outrepasser PAX sous Linux 
 Å Creation de shellcodes Linux 
 Å Creation de shellcodes Windows 
 

 Format String 
Attaque en local des vulnérabilités de 
type format bug dans les applicatifs Win-
dows et Linux  
 Å Pr®sentation 
 Å Exploitation sous Windows 
 Å Exploitation sous Linux 
 
Race condition 
Attaque en local du Kernel sous Linux et 
Windows, et élévation de privilèges 
 Å Pr®sentation  
 Å Exploitation sous Linux 
 Å Exploitation Sous Windows 
 

Jour 4  Jour 5 

 Attaque Syst¯me sous Windows 
COM (Component Object Model) 
 Å Pr®sentation 
 Å Sc®narios dôattaques 
 Å Contournement de pare-feu 
 Å Impl®mentation 
 
Infection de processus 
 Å Lôarchitecture des processus 
 Å Contournement de la barri¯re IPC 
 Å Contournement des ACL et GPO 
 Å Rootkit en espace utilisateur 
 Å Rootkit en mode Kernel 

 Attaque système sous Linux 
 Å Infection de processus 
 Å D®tournement dôappels syst¯mes 
 Å Int®gration de ces m®thodologies dans 
des shellcodes avancés 
 Å Rootkit en mode utilisateur 
 Å Rootkit LKM 
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Ce cours vous apprendra ¨ mettre en place une v®ritable proc®dure dõaudit 

de type Pen Test sur votre S.I.  

Il sõagit dõune intervention tr¯s technique, qui permet de d®terminer le po-

tentiel r®el dõintrusion et de destruction dõun pirate sur lõinfrastructure ¨ 

auditer, et de valider lõefficacit® r®elle de la s®curit® appliqu®e aux syst¯-

mes, au réseau et à la confidentialité des informations.  

Vous y ®tudierez notamment lõorganisation et les proc®dures propres ¨ ce 

type dõaudit; ainsi quõ¨ utiliser vos comp®tences techniques (des comp®ten-

ces équivalentes aux cours HSB et HSA recommandées) et les meilleurs 

outils dõanalyse et dõautomatisation des attaques (outils publiques ou pri-

vés développés par nos équipes) pour la réalisation de cette intervention. 

Informations générales 

Code : PNT 
Durée : 2 jours 
Participants : 10 Maximum 
Prix : 1350 ú HT 

Public 

Consultants en sécurité 

Ingénieurs / Techniciens 

Administrateurs systèmes / 
réseaux 

 

Pré-requis 

Niveau cours HSB 

Moyens 

Support de cours  

50% dôexercices pratiques 

1 PC par personne / Internet 

Environnement Windows de 
démonstration (Windows XP, 
2000, 2003 é), et Linux. 

CD dôoutils Pentest 

Objectifs 

Organiser une procédure 
dôaudit de s®curit® de type 
test de pénétration sur son 
SI. 

Utiliser les outils dôanalyse 
de la sécurité les plus perfor-
mants 

Mettez en application vos 
compétences techniques des 
cours HSB/HSA dans le ca-
dre dôune intervention profes-
sionnelle. 

Penetration Test 
La m®thodologie dôaudit vue par des professionnels 

Description 

Ethical Hacking 

Retrouvez nos plannings de formation sur www.sysdream.com   

Jours 1   Jour 2 

�4�X�¶�H�V�W���F�H���T�X�¶�X�Q���3�H�Q���W�H�V�W 
 Å Lôint®r°t du Pen test 
 Å Int®gration dôun pentest dans un proces-
sus de sécurité général 
Définition de la politique de management sécuri-
té, et pen test itératif. 

 
 Å Organiser son intervention 
Expression des besoins, périmètre et objectifs 
de lôaudit et structurer lôintervention.  

 
 Å Pr®parer le r®f®rentiel 
Aspects techniques et aspects légaux. 

 
 Å La port®e technique de lôaudit 
Déterminer les éléments techniques sur les-
quels porteront lôintervention: Prises dôinforma-
tions, réseau, web, applicatifs, systèmes et 
collaborateurs. 
 

�5�p�D�O�L�V�H�U���O�¶�D�X�G�L�W 

 Å La prise dôinformation 
Enumération et identification des systèmes et 
des utilisateurs. 

 
 Å Acquisition dôacc¯s 
Attaques des éléments techniques : systèmes, 
réseau, web, applicatifs et services, collabora-
teurs. 

 
 Å El®vation de privil¯ges 
Devenir administrateurs, outrepasser  les pro-
tections systèmes et réseau, trouver les infor-
mations sensibles sur les systèmes. 

 
 Å Maintien des acc¯s sur le syst¯me 
Garder et utiliser les accès obtenus pour pour-
suivre l`audit du réseau. 

 
 Å Les traces de lôintrusion 
Evaluer les logs systèmes et les IDS 

 Les outils de pen test 
Présentation, utilisation et comparatif des 
outils 

 
 Å Les outils de scan 
 Å Les outils r®seaux 
Outils dôanalyse des r¯gles de Firewall, d®-
tournements de session, attaques des proto-
coles sécurisés, dénis de services. 

 
 Å Les outils dôanalyse syst¯me 
Sous Windows, Linux, UNIX et Mac. 

 
 Å Les outils dôanalyse web 
Scanner de pages web/CGI, outils dôexploita-
tion de vulnérabilités dans les pages web et 
les bases de données. 
 

 Å Les outils dôattaque des collaborateurs 
Ingénierie sociale, attaques par Email. 

 
 Å Les outils de Maintien des acc¯s 
Backdoor système et réseau. 

 
 Å Les framework dôexploitation 
Présentation de CANVAS et de Metasploit. 

 
Le rapport 
 

 Å Evaluation des risques 
Impact, potentialit® et criticit® dôune vuln®rabi-
lité. 

 
 Å Organiser le rapport 
Synthèse, énumération des systèmes et des 
vulnérabilités.  

 
 Å Ecriture et remise du rapport 


